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1 Einleitung

Im Jahr 1969 wurde das Advanced Research Projects Agency Network in
Betrieb genommen. Es verband die vier Forschungseinrichtungen Stanford Research
Institute, University of Utah sowie die Universities of California in Los Angeles und
Santa Barbara. Viele Netzdienste, die sich zu Beginn der 70er Jahre im
etablierten, finden auch heute noch Anwendung - wie beispielsweise eMail, das File

Transfer Protocol und

In den 1980er Jahren wurde das bis dahin reine Forschungsnetz auch fiir den gewerb-
lichen und den privaten Gebrauch geodffnet; die Bezeichnung Internet etablierte sich.
Mit der Einfithrung des World Wide Web im Jahr 1989 wurde das Internet
auch fiir die breite Offentlichkeit interessant; seit den 1990er Jahren wachst die Zahl
der Internet-Prasenzen und Web-Seiten und damit das Volumen an Web-Diensten
und Informationen exponentiell.

Wéhrend das aus einer tiberschaubaren Anzahl von gleichberechtigten
Computern bestand, entwickelte sich das Internet in den 1990er Jahren durch die
wachsende Zahl von Nutzern und die Einfithrung zentralisierter Dienste zu einem
Client-Server-System, in dem eine vergleichsweise geringe Zahl von Servern eine
Vielzahl von Clients mit Informationen versorgt.

Seit dem Beginn des 21. Jahrhunderts ist aber einhergehend mit fortschrittlichen Tech-
nologien eine neue Entwicklung im Verhalten der Benutzer des Internets feststellbar:

e Die Verbreitung von Heim-Computern und die private Nutzung des Internets
nimmt zu.

e Die Rechenleistung von Heim- und Biirorechnern wichst stetig.

e Immer mehr Haushalte sind mit Breitband-Verbindungen an das Internet ange-
schlossen.

In Folge dessen treten die Endbenutzer nicht mehr als blofle Konsumenten von In-
formationen oder Internet-Dienstleistungen in Erscheinung, sondern beginnen aktiv,
den Inhalt des Internets mitzugestalten. Beispiele sind Web-Angebote wie Wikipe-
diaﬂ eBa YouTub alle Arten von Blogs und Newsgroups, aber auch Filesharing-

1www.wikipedia.org
2www.ebay.com
3www.youtube.com
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Anwendungen wie eMule oder BitTorrentﬂ

Diese Entwicklung bleibt nicht auf den privaten Konsum beschrankt, Forschungs-
projekte wie SETI@hom oder ZetaGri% zeigen, dass in Biiros und Privatrdumen
eine gewaltige Rechenleistung schlummert, die wirtschaftlich oder gemeinschaftlich
genutzt werden kann.

Die am Internet beteiligten Rechner kdnnen somit nicht mehr streng als Server- oder
Client-Rechner kategorisiert werden, sondern treten mehr und mehr einander gleich-
berechtigt auf. Das Internet wandelt sich von einem Client-Server-Netz zu einem
Netz Gleichgestellter; ein solches Netz wird in der Literatur als Peer-to-Peer (P2P)-
Netz (engl. peer: Gleichgestellter) bezeichnet.

Auch wenn bereits seit einigen Jahren wissenschaftlich an [P2P}Systemen ge-
forscht wird und [P2PfAnwendungen wie eMule und BitTorrent von der Internet-
Gemeinschaft verwendet werden, steht die kommerzielle Nutzung dieses neuen Pa-
radigmas noch an ihrem Anfang - eine junge Anwendung ist beispielsweise Skyp

Der kommerziellen Nutzung von [P2P}Systemen steht entgegen, dass den [P2P}
Anwendungen ein Image des Illegalen anhaftet. Die ersten populdren [P2P:
Anwendungen dienten der meist nicht legalen Verbreitung von urheberrechtlich ge-
schiitzten Medien wie Musikstiicken oder Filmen. Unterstiitzt wurde dies durch die
weitgehende Anonymitét, die das Internet dem Benutzer bietet.

Die kommerzielle Nutzung von Anwendungen setzt dagegen eine Authentifi-
zierung der Benutzer voraus, so dass angebotene Dienste nur von autorisierten (und
zahlenden) Benutzern in Anspruch genommen werden kénnen.

Die Firma SYNCING.NETE entwickelt eine Anwendung, die es einer begrenz-
ten, autorisierten Gruppe von Benutzern ermoglichen soll, Kalenderdaten und ande-
re Informationen miteinander zu teilen. Da es sich bei diesen Informationen auch um
sensible Daten wie Geschiftsgeheimnisse handeln kann, muss fiir eine vertrauliche
Ubertragung der Daten gesorgt werden.

Datfiir wird eine plattformunabhéngige Bibliothek benétigt, die folgende Funktionen
anbietet:

e Gruppenkommunikation: Benutzer konnen Nachrichten an die Mitbenutzer ihrer
Gruppe senden.

e Vertraulichkeit: Nur berechtigte Benutzer haben Zugriff auf die Nachrichten.

o Authentifizierung: Die Benutzer miissen ihre Identitdt nachweisen, um an der
Gruppenkommunikation teilzunehmen.

www.bittorrent.com
www.setiathome.berkeley.edu
www.zetagrid.net

www . skype.com
WWW.syncing.net
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e Zugriffskontrolle: Der Zugang zur Gruppe ist auf berechtigte Benutzer einge-
schrankt.

e Gruppenverwaltung: Berechtigte Benutzer konnen folgende Verwaltungsopera-
tionen in der Gruppe durchfiihren:

- Benutzer in eine Gruppe einladen

- Mitglieder aus einer Gruppe ausschliefsen
- neue Gruppen erstellen

- Gruppen auflosen

e Rechteverwaltung: Den Benutzern werden feingranular Rechte zum Durchfiihren
dieser Verwaltungsoperationen zugewiesen.

In dieser Diplomarbeit wird die Programmbibliothek ,Secure Communicati-
on Group” (SCG) entwickelt und implementiert, die flexibel auf der
Programmbibliothek [XTA]aufbauend diese Anforderungen erfiillt. Die Bibliothek ist
tiir die .NET-Laufzeitumgebung geschrieben und damit auf verschiedenen Plattfor-
men einsetzbar.

Gliederung

In den folgenden drei Kapiteln werden die im Rahmen dieser Diplomarbeit verwen-
deten Begriffe und Mechanismen vorgestellt und definiert. Kapitel 2 geht hierbei auf
Netzsicherheit und kryptographische Grundlagen ein, Kapitel 3 fithrt in[P2P}Systeme
ein und Kapitel 4 stellt aktuelle Forschungsarbeiten im Bereich der sicheren Gruppen-
kommunikation vor.

In Kapitel 5 wird der Entwurf der im Rahmen dieser Diplomarbeit entwickelten Pro-
grammbibliothek Secure Communication Group (SCG) vorgestellt und in Kapitel 6
ndher auf ihre Implementierung eingegangen.

Kapitel 7 enthilt eine Zusammenfassung der vorliegenden Diplomarbeit.
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1SO/OSI Referenzmodell TCP/IP-Referenzmodell

Anwendungsschicht
(Application Layer)

Darstellungsschicht
(Presentation Layer)

Anwendungsschicht
(HTTP, FTP, IMAP,...)
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(Session Layer)

Transportschicht
(Transport Layer)
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Sicherungsschicht

(Data Link Layer) Netzzugangsschicht
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Bit-Ubertragungsschicht
(Physical Layer)

Abbildung 2.1: Nachrichtenfluss durch die Abstraktionsschichten

2 Netzsicherheit

Als Kommunikation wird das Austauschen von strukturierten Datenpaketen, so ge-
nannten Nachrichten, zwischen zwei Instanzen in einem Rechnernetz bezeichnet.
Die Nachrichten werden von einer Instanz, dem Absender zu einer oder mehreren
Instanzen, den Empfangern tibertragen.

Ublicherweise durchlaufen die Nachrichten dabei verschiedene Abstraktionsschich-
ten, die sich am [[SOHOSIIReferenzmodell orientieren. Jede Nachricht einer htheren
Schicht wird beim Senden in eine Nachricht der darauf folgenden Schicht verpackt
und beim Empfanger Schicht fiir Schicht wieder entpackt. Abbildung [2.1]illustriert
diesen Vorgang.

Zwischen gleichen Schichten auf Sender- und Empfangerseite besteht eine logische
Kommunikationsverbindung oder kurz Verbindung. Jede Schicht besitzt ein Proto-
koll, welches die Datenstruktur der Nachricht sowie die Regeln der Kommunikation
zwischen Sender und Empfanger auf dieser Schicht definiert.

Der Weg, den eine Nachricht durch die Schichten und iiber das Rechnernetz zwischen
Absender und Empfianger beschreitet, wird als Nachrichtenkanal bezeichnet.

Eine Punkt-zu-Punkt- oder Unicast-Verbindung ist eine Kommunikationsverbin-
dung zwischen genau zwei Instanzen. Sendet bei einer Unicast-Verbindung genau
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einer der Kommunikationsteilnehmer, wahrend der andere nur empfangt, handelt es
sich um eine unidirektionale Unicast-Verbindung; treten beide Teilnehmer sowohl
als Absender wie als Empfanger auf, ist die Verbindung bidirektional.

Sind mehr als zwei Instanzen an der Kommunikation beteiligt, wird ihre Kommuni-
kationsverbindung als Mehrpunktverbindung oder Multicast-Verbindung bezeich-
net. Die Kommunikationsteilnehmer bilden eine Gruppe, jedes Mitglied der Gruppe
kann Nachrichten senden, die von allen Mitgliedern empfangen werden.

Wenn ein Sender pausiert, bis er eine Antwort des Empfangers erhalten hat, wird
die Kommunikation als synchron bezeichnet. Ist das Sendern und Empfangen von
Nachrichten unabhéngig voneinander, so ist die Kommunikation asynchron.

2.1 Benutzer und ldentitat

Ein Benutzer (engl.: user) ist eine natiirliche Person, die ein System verwendet. Er
wird durch eine Instanz im System reprasentiert.

Jede Instanz in einem System besitzt mindestens eine Identitdt. An die Identitét sind
die Rechte gebunden, die der zugehorigen Instanz unter dieser Identitit eingerdaumt
werden.

Die Uberpriifung der Identitit einer Instanz wird als Authentifizierung (engl.: au-
thentication) bezeichnet; eine Authentisierung ist der Vorgang des Nachweises der
eigenen Identitat.

Nach erfolgreicher Authentifizierung ist eine Instanz autorisiert, im Rahmen ihrer
Rechte Operationen im System durchzufiihren. Die Uberpriifung und Zuweisung
von Rechten wird als Autorisierung (engl.: authorization) bezeichnet.

2.2 Angriffsszenarien

In einem Rechnernetz wie dem Internet ist eine Vielzahl von Angriffen auf die Kom-
munikation zwischen Rechnersystemen und auf die Rechner selbst moglich. Im Fol-
genden werden die wichtigsten Angriffszenarien erldutert [4]:

e Durch das Abhoren einer Kommunikationsverbindung kann ein Angreifer in
den Besitz sensibler Daten wie Kontonummern oder Vertragsgeheimnisse ge-
langen. Ein Abhoren von Nachrichten ist beispielsweise in unverschliisselten
Funknetzen besonders einfach.

e Bei einer Man-in-the-Middle-Attacke leitet der Angreifer den Kommunikati-
onskanal zwischen den Instanzen so um, dass er die volle Kontrolle tiber die
tibertragenen Daten hat und Informationen abhoren, aber auch einftigen, 16-
schen oder verdandern kann.
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e Das Vortduschen einer fremden Identitdt wird als Maskerade bezeichnet. Ein
Angreifer kann sich beispielsweise als Webserver einer Bank ausgeben und auf
diese Weise an sensible Kundendaten gelangen.

e Bei Replay-Attacken (engl. fiir: Wiedereinspielung) werden Nachrichten zu ei-
nem spédteren Zeitpunkt ein weiteres Mal eingespielt. Wird beispielsweise die
Transaktions-Nachricht einer Bank-Uberweisung mehrfach wieder eingespielt,
kann sich ein Angreifer unbemerkt bereichern.

e Denial-Of-Service-Attacken (DoS) zielen darauf ab, einen von einem Rechner
angebotenen Dienst unerreichbar zu machen, indem der Rechner mit Anfragen
tiberschwemmt und dadurch {iiberlastet wird.

Angriffe auf Rechnernetze miissen nicht einmal {iber das Netz selbst erfolgen. Oft
ist es moglich, unter Anwendung physischer Gewalt (wie das Eindringen in ein Re-
chenzentrum), Zugriff auf Information zu erlangen oder mit Hilfe von Social En-
gineering (z.B. durch einen freundlichen Anruf und hofliches Nachfragen) in den
Besitz von Passwortern zu gelangen. Des Weiteren kdnnen Implementierungsfeh-
ler von Protokollen oder Anwendungen ausgenutzt werden, um Zugriff auf gesamte
Rechnersysteme zu erhalten.

Diese Arbeit wird sich auf die Sicherung der Kommunikation konzentrieren und
nicht auf weiter reichende Sicherheitsaspekte eingehen.

2.3 Sicherheitsziele

Im Rahmen dieser Arbeit werden fiir Kommunikationsverbindungen folgende Si-
cherheitsziele betrachtet [4]:

Vertraulichkeit (engl.: confidentiality): Der Inhalt einer Nachricht darf nur autorisier-
ten Instanzen zugéanglich sein.

Integritit (engl.: integrity): Eine Veranderung von Nachrichten wihrend der Uber-
tragung muss vom Empfanger bemerkt werden.

Authentizitit (engl.: authenticity): Der Absender einer empfangenen Nachricht muss
zweifelsfrei feststellbar sein. Authentizitit setzt die Integritdt der Nachricht so-
wie die Authentifizierung des Absenders voraus.

Verbindlichkeit (engl.: non-repudiability): Der Absender einer Nachricht darf zu ei-
nem spateren Zeitpunkt nicht bestreiten konnen, die Nachricht gesendet zu ha-
ben. Die Verbindlichkeit setzt die Authentizitdt der Nachricht voraus.
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2.4 Kryptographische Grundlagen

Um die in Abschnitt[2.3|genannten Sicherheitsziele zu erreichen, werden in der Netz-
sicherheit Methoden aus der Kryptographie verwendet. In den folgenden beiden Ab-
schnitten werden einige kryptographische Grundlagen vorgestellt.

2.4.1 Kryptosysteme

Kryptosysteme konnen dazu eingesetzt werden, sensible Nachrichten oder Daten zu
verschliisseln. Um Verschliisselung formal definieren zu kénnen, werden im Folgen-
den einige Termini eingefiihrt; die Definitionen orientieren sich am Handbook of App-
lied Cryptography [10].

Definition 2.1: Alphabet und Wort
Ein Alphabet A ist eine endliche Menge von Symbolen.

Beispiel 2.1.1: -Abinary = {1,0}, Aalphabgt ={A..Z}

Ein Wort w iiber einem Alphabet A ist eine endliche Folge von Symbolen aus A, |w| bezeich-
net die Linge, d.h. die Anzahl der Symbole des Wortes w.

Beispiel 2.1.2: Ein Satz der deutschen Sprache kann als Wort iiber einem Alphabet A, =
{a.z, A Z,d,0,i, A O, URB, _, [,1, [, [:], ]} betrachtet werden; _ bezeichnet hierbei das
Leerzeichen.

g

Definition 2.2: Klartextraum, Geheimtextraum und Schliisselraum
Ein Klartextraum M (engl.: message space) ist eine Menge von Wortern iiber einem Alpha-
bet Aq. Ein Element von M wird Klartext (eng.: plaintext) oder Nachricht genannt.

Ebenso ist ein Geheimtextraum C (engl.: cipher space) eine Menge von Wortern iiber einem
Alphabet Ac; die Alphabete Apq und Ac konnen identisch sein. Ein Element von C wird
Geheimtext (eng.: ciphertext) oder Chiffre genannt.

IC bezeichnet eine Menge mit dem Namen Schliisselraum (engl.: key space); die Elemente
von K heifen Schliissel.

Definition 2.3: Verschliisselung und Entschliisselung

Jedes e € K definiert eindeutig eine bijektive Abbildung E, : M — C, die einen Klartext
m € M auf einen Geheimtext ¢ € C abbildet. E, wird Verschliisselungsfunktion oder
-transformation genannt.

Das Anwenden der Transformation E, auf einen Klartext wird als Verschliisselung oder
Chiffrierung (engl.: encryption) des Klartextes bezeichnet.

Fiir jedes d € K bezeichnet D; : C — M eine bijektive Abbildung vom Geheimtextraum in
den Klartextraum. D; wird Entschliisselungsfunktion oder -transformation genannt.
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Das Anwenden der Transformation D; auf einen Geheimtext wird als Entschliisselung oder
Dechiffrierung (engl.: decryption) des Geheimtextes bezeichnet.

Definition 2.4: Kryptosystem

Ein Kryptosystem besteht aus einer Menge {E, : e € K} von Verschliisselungsfunktionen
und einer Menge {D; : d € K} von Entschliisselungsfunktionen mit der Eigenschaft, dass
fiir jeden Schliissel e € K ein eindeutiger Schliissel d € K existiert, so dass gilt: Dy = E, .
Das heifit, es gilt Dy(E.(m)) = m fiir alle m € M.

Ein Kryptosystem ermoglicht es also, einen Klartext mit einem Schliissel e zu einer
Chiffre zu verschliisseln, so dass diese Chiffre mit einem eindeutigen Schliissel d wie-
der zu dem urspriinglichen Klartext entschliisselt werden kann.

Es werden zwei Arten von Kryptosystemen unterschieden: symmetrische sowie
asymmetrische Kryptosysteme.

Definition 2.5: Symmetrische und asymmetrische Kryptosysteme
Bei symmetrischen Kryptosystemen sind die Schliissel e und d identisch, ein einziger
Schliissel dient sowohl der Ver- wie auch der Entschliisselung einer Nachricht.

Bei asymmetrischen Kryptosystemen wird ein Schliisselpaar von unterschiedlichen
Schliisseln e und d verwendet.

Public-Key-Kryptosysteme sind ein Sonderfall der asymmetrischen Kryptosysteme:

Definition 2.6: Public-Key-Kryptosystem
Ein Public-Key-Kryptosystem (public key engl. fiir: offentlicher Schliissel) ist ein asymme-
trisches Kryptosystem, dessen Klartext- und Geheimtextraum identisch sind.

Bei einem Public-Key-Kryptosystem ist jedes Schliisselpaar an eine Identitit gebunden. Der
Dechiffrierungsschliissel ist nur der Instanz bekannt, die diese Identitit besitzt, und wird
geheim gehalten. Dieser Schliissel wird auch als privater oder geheimer Schliissel bezeichnet.
Der Chiffrierungs-Schliissel ist allgemein bekannt, er wird daher auch offentlicher Schliissel
(engl.: public key) genannt.

Da Klartext- und Geheimtextraum identisch sind, ist eine Verschliisselung sowohl mit dem
offentlichen als auch mit dem privaten Schliissel moglich. Fiir die Entschliisselung muss je-
weils der andere Schliissel verwendet werden.

Zu beachten ist, dass Kryptosysteme im Allgemeinen nicht perfekt sicher sind (einzi-
ge Ausnahme: One-Time-Pads [10]). Beispielsweise sind viele mathematische Krypto-
system durch einen so genannten Brute-Force-Angriff (brute: brutal; force: Kraft) kom-
promittierbar. Bei diesem Angriff wird systematisch jeder mogliche Schliissel durch-
probiert, bis der korrekte Schliissel gefunden wurde.

Kryptosysteme werden daher anwendungsspezifisch so ausgewdihlt, dass sie eine
,/hinreichende” Sicherheit bieten. Angriffe auf ein Kryptosystem sind mit Kosten ver-
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bunden (z.B.: Zeit, Hardware, Rechenpower, Bereitschaft zur Anwendung physischer
Gewalt...). Wenn die Kosten fiir den Angriff grofser sind als der Wert des Klartextes,
ist davon auszugehen, dass der Klartext durch das Kryptosystem hinreichend gesi-
chert ist.

2.4.2 Hash-Funktionen

Neben den Kryptosystemen werden im Bereich der Netzsicherheit mathematische
Einwegfunktionen, so genannte Hash-Funktionen verwendet.

Definition 2.7: Hash-Funktion
Sei A ein Alphabet und S die Menge aller Worter iiber A. Ferner sei S, = {w € S | |w| =
n},n € N die Menge aller Worter iiber A der Linge n.

Eine Hash-Funktion ist eine Abbildung h : S — S,,n € IN, die Worter beliebiger Linge
auf Worter der Linge n abbildet.

Fiir ein gegebenes Wort m € S nennt man h(m) den Hash-Wert von m.

Da die Zielmenge der Hash-Funktion endlich ist, die Definitionsmenge dagegen un-
endlich, ist eine Hash-Funktion nicht injektiv. Wenn mehrere Elemente der Definiti-
onsmenge auf dasselbe Element der Zielmenge abgebildet werden, nennt man dies
Kollision.

Kryptographische Hash-Funktionen werden so definiert, dass es in der Praxis weder
moglich ist, zwei kollidierende Eingabewerte zu bestimmen (Kollisionsresistenz),
noch zu einem gegebenen Hash-Wert y € S, einen zugehorigen Eingabewert x € S
zu finden, so dass gilt: i(x) = y (Urbildresistenz).

2.5 Kryptographie in der Netzsicherheit

Kryptographie wird in der Netzsicherheit dazu eingesetzt, Kommunikationspartner
zu authentifizieren und die Sicherheitsziele fiir Kommunikationsverbindungen zu
erreichen.

2.5.1 Signaturen

Um die Authentizitdt, Verbindlichkeit und Integritdt einer Kommunikationsverbin-
dung zwischen zwei Kommunikationsinstanzen Alice und Bolﬂ zu gewdhrleisten,

! Alice und Bob sind in der Kryptographie haufig verwendete Synonyme fiir Kommunikationspart-
ner.
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Alice (Absender) Bob (Empfanger)

\\ 2 privater Schllissel verschlusselter offentlicher Schlussel
Dokument @r . Dokument -
von Alice Hashwert von Alice

A

entschlisselter

Hashwert Hashwert Hashwert
verschlisselter Vergleich der
Hashwert Hashwerte

Abbildung 2.2: Schema der Erstellung und Verifizierung einer Signatur

konnen Signaturen eingesetzt werden. Zum Signieren von Nachrichten wird ein
Public-Key-Kryptosystem benétigt.

Abbildung[2.2) zeigt das Schema der Erstellung und Verifizierung einer Signatur. Zu-
ndchst berechnet die Absenderin Alice mit Hilfe einer Hash-Funktion einen Hash-
Wert fiir die Nachricht. Dieser Hash-Wert wird Fingerprint (Fingerabdruck) genannt.
Den Fingerprint verschliisselt sie mit ihrem privaten Schliissel; dadurch erhélt Alice
eine Signatur der Nachricht. Nun wird die Signatur zusammen mit der Nachricht an
den Empfanger Bob gesendet.

Bob berechnet seinerseits mit der Hash-Funktion den Fingerprint der Nachricht. Mit
Hilfe des offentlichen Schliissels von Alice kann er nun die Signatur entschliisseln
und den berechneten Fingerprint mit dem entschliisselten vergleichen.

Integritdt, Authentizitat und Verbindlichkeit der Nachricht konnen nun folgender-
maflen verifiziert werden:

Integritit: Wenn die beiden Hash-Werte tibereinstimmen, ist sichergestellt, dass die
Nachricht wahrend der Ubertragung nicht verdndert wurde.

Authentizitit: Da nur Alice mit ihrem privaten Schliissel den Hash-Wert verschliis-
selt und damit die Signatur erstellt haben kann, ist nachgewiesen, dass die
Nachricht von ihr stammt.

Verbindlichkeit: Aufgrund der Signatur kann Alice auch nicht abstreiten, die Nach-
richt gesendet zu haben. Um die Ubertragung der Nachricht zu einem spéteren
Zeitpunkt nachweisen zu konnen, miissen Alice und Bob die Nachricht zusam-
men mit der Signatur so lange speichern, wie ein Nachweis erwiinscht ist. Dazu
kann ein Logging-Mechanismus verwendet werden, indem ein Log-Eintrag mit
dem Namen des Absenders, dem Inhalt der Nachricht und der Signatur erstellt
wird. Je nach verwendetem Logging-Mechanismus werden die Log-Eintrage
beispielsweise in einer Datenbank oder einer Datei gespeichert.
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erweitertes

ISO/OSI Referenzmodell TCP/IP-Referenzmodell

Anwendungsschicht

(Application Layer) Anwendungsschicht

Darstellungsschicht
(Presentation Layer)

Sicherheitsschicht

Sitzungsschicht (Verschliisselung)

(Session Layer)

Transportschicht
(Transport Layer)

Transportschicht
(TCP, UDP,...)

Vermittlungsschicht
(Network Layer)

Internetschicht
(IP, ICMP, ...)

Sicherungsschicht

(Data Link Layer) Netzzugangsschicht

(Ethernet, Token Ring, ...)

Bit-Ubertragungsschicht
(Physical Layer)

Abbildung 2.3: Lage der Sicherheitsschicht im TCP /IP-Referenzmodell

Authentifizierung

Signaturen konnen auch zur Authentifizierung eines Kommunikationspartners ein-
gesetzt werden:

Soll Alice sich gegentiber Bob authentisieren, signiert sie einen zuvor abgesprochenen
Klartext mit ihrem privaten Schliissel und sendet die Signatur an Bob.

Bob entschliisselt die Signatur mit dem 6ffentlichen Schliissel von Alice. Wenn der
entschliisselte Klartext dem zuvor abgesprochenen Klartext entspricht, ist nachge-
wiesen, dass Alice im Besitzt des zu dem offentlichen Schliissel gehorenden privaten
Schliissel ist. Wenn davon ausgegangen werden kann, der dieser Schliissel nur Alice
bekannt ist, ist Alice authentifiziert.

2.5.2 Verschlisselung

Die Vertraulichkeit einer Kommunikationsverbindung kann mit kryptographischen
Mitteln erreicht werden, indem mit einem geeigneten Kryptosystem alle Nachrichten
vor der Ubertragung verschliisselt und nach der Ubertragung wieder entschliisselt
werden.

Zu diesem Zweck wird als weitere Netz-Abstraktionsschicht die Sicherheitsschicht
eingefiihrt. Eine Nachricht, die von der ndchst hoheren Schicht an die Sicherheits-
schicht weitergereicht wird, wird verschliisselt und gemif einem Protokoll mit Me-
tainformationen versehen in eine Nachricht der Sicherheitsschicht eingebettet. Auf
der Gegenseite wird die Nachricht entschliisselt und an hohere Schichten weiterge-

leitet (siehe Abbildung [2.3).
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Die Vertraulichkeit der Kommunikation ist gewé&hrleistet, so lange die verwendeten
Schliissel nur den beteiligten Instanzen bekannt sind.

Fiir die Verschliisselung der Kommunikationsverbindung kénnen sowohl symmetri-
sche als auch asymmetrische Kryptosysteme eingesetzt werden.

Symmetrische Verschlisselung

e Zur symmetrischen Verschliisselung einer unidirektionalen Unicast-Verbindung
wird ein Schliissel s verwendet, der beiden Teilnehmern bekannt ist. Der Ab-
sender verschliisselt den Klartext mit dem Schliissel s und tibertragt die Chif-
fre an den Empfanger. Der Empfanger kann die Chiffre entschliisseln und den
Klartext wieder herstellen.

e Fiir die symmetrische Verschliisselung einer bidirektionalen Unicast-Verbindung
gibt es zwei Moglichkeiten:

1. Die bidirektionale Verbindung wird wie zwei diametrale unidirektionale
Verbindungen behandelt, fiir jede der beiden Verbindungen wird ein eige-
ner Schliissel verwendet.

2. Es wird ein Schliissel fiir beide Richtungen eingesetzt, alle Nachrichten
werden mit demselben Schliissel ver- und entschliisselt.

e Bei Multicast-Verbindungen wird {iblicherweise ein gemeinsamer, allen Mitglie-
dern der Multicast-Gruppe bekannter Schliissel verwendet.

Asymmetrische Verschliisselung

Fiir asymmetrische Verschliisselung wird ein Public-Key-Kryptosystem verwendet.

e Zur Verschliisselung einer unidirektionalen Unicast-Verbindung verschliisselt der
Absender die Nachricht mit dem offentlichen Schliissel des Empfangers; nur
der Empféanger ist in der Lage, die Nachricht mit seinem privaten Schliissel zu
entschliisseln.

e Eine bidirektionale Unicast-Verbindung wird wie zwei diametrale unidirektionale
Verbindungen behandelt.

o Multicast-Verbindungen werden fiir gewohnlich nicht mit dem Public-Key Ver-
fahren verschliisselt, da der Klartext fiir n Kommunikationsteilnehmer n-mal
verschliisselt werden miisste; der Berechnungsaufwand und der Umfang der zu
tibertragenden Daten wiirde unverhialtnisméaflig wachsen. In diesem Fall ist es
effizienter, ein einzelnes Schliisselpaar zu verwenden, welches allen Kommuni-
kationsinstanzen bekannt ist. Das Schliisselpaar ist dann nicht an eine einzelne
Instanz, sonder an die Kommunikationsgruppe gebunden.
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Da der Rechenaufwand der Ver- und Entschliisselungsfunktionen bei asymmetri-
schen Verfahren deutlich hoher ist als bei symmetrischen Verfahren, werden Daten-
kandle, die dem Austausch umfangreicher Nachrichten dienen, tiblicherweise mit ei-
nem symmetrischen Kryptosystem gesichert.

Salz

Wenn wihrend der Kommunikation mehrfach derselbe Klartext mit demselben
Schliissel verschliisselt wird, ist die Chiffre immer identisch. Ein Angreifer konnte
daraus Riickschliisse auf die Kommunikation ziehen. Um dem entgegen zu wirken,
muss dafiir gesorgt werden, dass identische Klartexte bei jeder Verschliisselung zu
unterschiedlichen Chiffren fiihren.

Dies wird erreicht, indem dem Klartext vor dem Verschliisseln ein jedesmal wech-
selnder Zufallswert, ein so genanntes Salz (engl.: salt), vorangestellt wird. Die re-
sultierenden Chiffren unterscheiden sich damit in jedem Fall auch bei identischem
Klartext. Beim Entschliisseln wird dieses Salz schlicht verworfen.

2.5.3 Schlusselverteilung

Die Sicherheit eines verschliisselten Kommunikationskanales und die Vertrauens-
wiirdigkeit einer Signatur diirfen nicht hoher eingeschitzt werden als die Sicherheit
und Vertrauenswiirdigkeit des Kanals, auf dem die zugehorigen Schliissel ausge-
tauscht wurden.

Asymmetrische Schlissel

Die offentlichen Schliissel eines Public-Key-Kryptosystems dienen meist der Authen-
tifizierung der Kommunikationsinstanzen. Somit miissen sie auf einem vertrauens-
wiirdigen Kanal ausgetauscht werden. Bei Schliisseln, die Personen authentifizieren
sollen, wird daher empfohlen, die Schliissel personlich unter Vorlage eines Lichtbild-
ausweises auszutauschen.

Ist dies impraktikabel oder sollen nicht Personen, sondern Softwarekomponenten
authentifiziert werden, konnen Vertrauenshierarchien von Zertifikaten eingesetzt
werden; eine vertrauenswiirdige Instanz zertifiziert dabei 6ffentliche Schliissel einer
niedrigeren Instanz. Uber das Vertrauen in die hohere Instanz kann dann Vertrauen
in eine zertifizierte Instanz hergeleitet werden.
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Symmetrische Schlissel

Symmetrische Schliissel dienen der Verschliisselung eines Kommunikationskanales.
Sie werden bei Bedarf vereinbart und haufig gewechselt.

Symmetrische Schliissel konnen tibertragen werden, indem sie mit den offentlichen
Schliisseln eines Public-Key-Kryptosystems chiffriert werden. Bei dieser Methode
gibt es jedoch einen Nachteil: die Vertrauenswiirdigkeit der symmetrischen Schliis-
sel ist an die Sicherheit der asymmetrischen Schliissel gebunden. Wenn der private
Schliissel einer Instanz kompromittiert wird, kann der symmetrische Kommunikati-
onsschliissel entschliisselt werden. Damit sind auch alle Informationen offengelegt,
die mit den symmetrischen Schliisseln chiffriert wurden.

Von symmetrisch verschliisselten Verbindungen wird daher haufig gefordert, dass ih-
re Schliissel von langlebigen, asymmetrischen Schliisseln unabhingig sind; dies wird
als Perfect Forward Secrecy (engl. fiir: perfekt fortgesetzte Geheimhaltung) bezeich-
net. Im folgenden Abschnitt wird ein Verfahren vorgestellt, das die Eigenschaft der
Perfect Forward Secrecy besitzt.

Diffie-Hellman-Schliisseltausch

Der Diffie-Hellman-Schliisseltausch (DHS) ermoglicht es, iiber eine ungesicherte
Verbindung geheime Schliissel auszutauschen. Das Verfahren wurde 1976 von Whit-
field Diffie und Martin Hellman entwickelt [6].

Fiir die Erklarung des Diffie-Hellman-Schliisseltausch werden folgende Definitionen
benotigt:

Definition 2.8: Multiplikative Gruppe, Primitivwurzel
Sein € IN.

Z, = {{...,—n0mn2n,..}{..,n+1L,1,n+12n+1,...},....{...,—1,n —
1,2n —1,...}} ist die Menge der Aquivalenzklassen von Z mod n. Im Folgenden werden
als Kurzschreibweise die Aquivalenzklassen mit dem betragsmiifSig jeweils kleinsten nicht-
negativen Reprisentant der Klasse identifiziert, also Z, = {0,1,2,...,n —1}. In Z,, sind
Addition und Multiplikation wie iiblich (modulo n) definiert.

Die multiplikative Gruppe von Z, ist Z, = {a € Z, | 3b € Z,, ab = ba = 1
(mod n)}; falls n eine Primzahl ist, gilt: Zy ={a € Z |1 <a <n-—1}.

Eine Primitivwurzel der multiplikativen Gruppe Z}; ist ein o € Z., fiir das gilt: Z;, = {a’
mod n | i€ Z}.

Z, besitzt eine Primitivwurzel genau dann, wenn n = 2,4, p* oder 2p*, wobei p # 2 eine
Primzahl ist und k > 1 [10].

Im ersten Schritt des einigen sich die Kommunikationspartner Alice und Bob
auf eine grofie Primzahl p und eine Primitivwurzel ¢ von Z; mit2 < ¢ < p — 2.
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Alice Angreifer Bob

—A = g% mod,—»
—2Z = g“ mod,—
4B = Z° mod,—

-4—Z = g° mod,—
Ka=Z%mod, Ka=A%mod, Ke=Z" mod,
Ks=B*mod,

Abbildung 2.4: Man-in-the-Middle-Angriff auf den Diffie-Hellman-Schliisseltausch

Diese beiden Zahlen konnen allgemein bekannt sein und daher auch iiber einen un-
verschliisselten Kanal iibertragen werden.

Da es meist aufwandig ist, zu einem p eine passende Primitivwurzel zu finden, wer-
den haufig p und ¢ nicht frei (innerhalb der Vorgaben) gewahlt, sondern bekannte
Paare von p und g verwendet.

Nachdem p und g definiert sind, wahlt Alice zufallig ein a € {2,3,...,p — 2}, be-
rechnet A = ¢ mod p und sendet A unverschliisselt an Bob. Bob wéhlt seinerseits
zufilligein b € {2,3,...,p — 2}, berechnet B = ¢’ mod p und sendet B an Alice. A
und B werden im Rahmen dieser Arbeit Diffie-Hellman-Geheimnisse genannt.

Zuletzt berechnen Alice und Bob jeder fiir sich den gemeinsamen geheimen Schliissel
K:

b

K= Al =¢" = ¢ = ¢! = B* (mod p)
Die Sicherheit dieses Algorithmus basiert auf der Annahme, dass K = ¢“” unter
Kenntnis von A = ¢” und B = g% nur mit hohem Aufwand berechnet werden kann.
Gébe es einen effizienten Algorithmus zur Berechnung des diskreten Logarithmus
von A oder B, wire dies ebenfalls effizient moglich. Fiir die Berechnung des dis-
kreten Logarithmus von A oder B sind allerdings derzeit nur Algorithmen bekannt,

deren Laufzeit bestenfalls subexponentiell zur Grofie von p wéchst. Ein Beweis fiir
die Sicherheit des steht jedoch noch aus.

Des Weiteren ist zu beachten, dass durch eine Man-in-the-Middle-Attacke an-
greifbar ist. In diesem Fall lenkt der Angreifer den Kommunikationsfluss zwischen
Alice und Bob derart um, dass alle Nachrichten, die Alice und Bob austauschen, zu-
ndchst zu ihm selbst gelangen. Der Angreifer kann die Nachrichten manipulieren
und dann an den eigentlichen Adressaten zustellen. Abbildung 2.4|illustriert diesen
Vorgang.
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Wiéhrend Alice und Bob wihrend des Schliisseltausches davon ausgehen, einen ge-
heimen Schliissel untereinander auszuhandeln, sorgt der Angreifer dafiir, dass er
nach dem Schliisseltausch sowohl iiber einen gemeinsam Schliissel mit Alice wie
auch iiber einen weiteren mit Bob verfiigt.

Tauschen Alice und Bob nach dem Schliisseltausch verschliisselt Nachrichten aus,
werden diese zunédchst vom Angreifer entschliisselt, bei Bedarf manipuliert und dann
mit dem anderen Schliissel verschliisselt und zugestellt. Der Angreifer hat Zugriff auf
die gesamte vermeintlich vertrauliche Kommunikation.

Unter Verwendung eines Public-Key-Kryptosystems kann [DHS| zum Station-To-
Station-Protokoll erweitert werden. Dieses Protokoll wurde von Diffie, Oorschot
und Wiener in [7] vorgestellt. Das Station-To-Station-Protokoll bietet zusatzlich zum
Schliisseltausch eine Authentifizierung der Kommunikationsinstanzen und verhin-
dert einen Man-in-the-Middle-Angriff.

2.5.4 Gultigkeitsdauer von Schilisseln

Fiir den Einsatz in der Netzsicherheit ist jeder Schliissel mit einer Giiltigkeitsdauer
verkniipft, die von der jeweiligen Verwendung des Schliissels abhadngt.

Die Giiltigkeitsdauer der Schliisselpaare eines Public-Key-Kryptosystems ist {ibli-
cherweise relativ lang (Wochen oder Monate), da der Aufwand der Schliisselvertei-
lung in diesem Fall vergleichsweise hoch ist.

Symmetrische Schliissel sind dagegen eher kurzlebig (eine Sitzung; wenige Minuten)
und werden nach ihrem Ablauf neu ausgehandelt oder zugestellt.
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3 Peer-to-Peer Systeme

Verteilte Systeme, deren Komponenten gleichberechtigt oder gleichartig sind, werden
als Peer-to-Peer-Systeme bezeichnet.

Das englische Wort peer leitet sich aus dem lateinischen Wort par fiir , gleich” ab und
bezeichnet seit der ersten Halfte des 14. Jahrhundert Mitglieder des englischen Hoch-
adels (engl.: peerage). Zunachst waren alle Mitglieder des peerage gleichberechtigt; erst
nach und nach entstand eine komplexe Hierarchie von verschiedenen Adelsrangstu-
fen. Dennoch hat sich die ritterlich-romantische Vorstellung der peers als Gleichbe-
rechtigte bis heute gehalten.

Oram, Steinmetz und Wehrle definieren Peer-to-Peer Systeme in [12] und [16] wie
folgt:

Definition 3.1: Peer-to-Peer System

Ein Peer-to-Peer System ist ein sich selbst organisierendes System gleichberechtigter, au-
tonomer Einheiten (Peers), das vorzugsweise ohne Nutzung zentraler Dienste auf der Basis
eines Rechnernetzes mit dem Ziel der gegenseitigen Nutzung von Ressourcen operiert, also
ein System mit vollstindig dezentraler Selbstorganisation und Ressourcennutzung.

Bei den angebotenen bzw. konsumierten Ressourcen kann es sich um Bandbreite, Spei-
cherplatz, Rechenkapazitdt oder alle Arten von Informationen handeln. Der Zugriff
auf die geteilten Ressourcen erfolgt direkt von Peer zu Peer, die Bereitstellung der
Ressourcen wird nicht durch eine einzelne zentrale Komponente geleistet.

Die Hauptfunktion eines [P2P}Systems ist es, den Peers einen Mechanismus zur Ver-
tigung zu stellen, der es ermoglicht, vorhandene Ressourcen ausfindig zu machen.
Zu diesem Zweck organisieren sich die Peers in einem Overlay-Netz, welches von der
zugrundeliegenden Netzstruktur (beispielsweise dem Internet) abstrahiert.

Ein Overlay-Netz ist ein Graph, dessen Knoten den Peers entsprechen. Die Kanten
des Overlay-Graphen konnen durch das System frei bestimmt werden; die ein-
zige Bedingung ist, das eine Kommunikation zwischen zwei durch eine Kante ver-
bundenen Knoten in dem zugrundeliegenden Rechnernetz moglich ist. Knoten, die
durch eine Kante verbunden sind, heifSen benachbart.

Zum Auffinden von Ressourcen werden Suchanfragen entlang den Kanten des
Overlay-Graphen weitergeleitet. Nachdem eine Ressource gefunden wurde, tauschen
der Peer, der die Ressource nutzen mochte, und der Peer, der sie anbietet, weite-
re Nachrichten unabhédngig von den Kanten direkt untereinander aus (engl.: out-of-
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S NS

Abbildung 3.1: Rechnernetz und Overlay-Graph

band).

Abbildung 3.1| zeigt exemplarisch eine Rechnernetz-Topologie mit einem dartiber lie-
genden Overlay-Graph. Die Knoten sind Rechnern des darunter liegenden Netzes
zugeordnet, die Topologie des Overlay-Graphen ist aber davon unabhéngig.

Wenn die Wahl der Kanten zwischen den Knoten zufillig erfolgt und keiner Struktu-
rierung untergeordnet ist, wird das[P2P}System als unstrukturiert bezeichnet; gibt es
dagegen eine wohldefinierte Systematik, die die Nachbarschaft zwischen den Knoten
vorschreibt, so wird das System strukturiert genannt.

3.1 Unstrukturierte Peer-to-Peer-Systeme

Bei unstrukturierten [P2P}Systemen verfiigen die Knoten tiiber keine Informationen,
an welchen benachbarten Knoten sie eine Suchanfrage weiterleiten miissen, damit
die Anfrage einen Knoten erreicht, der iiber die angeforderten Ressourcen verfiigt.
Anfragen miissen ,ziellos” an benachbarte Knoten weitergegeben werden.

3.1.1 Reine Peer-to-Peer-Systeme

In reinen [P2P}Systemen (engl.: pure) bearbeitet jeder Knoten eine empfangene
Suchanfrage lokal und sendet mogliche lokale Ergebnisse zuriick an den Auftrag-
geber. Zudem reicht er die Anfrage an alle benachbarten Peers weiter, das Netz wird
geflutet (engl.: flooding).
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(a) reines P2P-System (b) hybrides P2P-System
flooding im gesamten Netz flooding unter Superpeers
mit TTL =2 mit TTL =2

Abbildung 3.2: Unstrukturierte P2P-Systeme

Damit eine Suchanfrage nicht endlos im System kreist, besitzt jede Anfrage einen
Zidhler, der angibt, wie oft die Nachricht bereits weitergereicht wurde. Jeder Knoten
inkrementiert diesen Zahler; ist ein Maximalwert (engl. Time To Live : Lebens-
zeit) erreicht, wird die Nachricht nicht mehr an benachbarte Knoten weitergeleitet.
Dadurch wird die Suchanfrage nur innerhalb eines bestimmten Radius um ihren Aus-

gangspunkt verbreitet (sieche Abbildung/|3.2(a)).

Daraus folgt, dass nicht garantiert werden kann, dass eine Suchanfrage eine Ant-
wort erhélt, auch wenn eine entsprechende Ressource im System vorhanden ist. Dies
geschieht, wenn der Radius der Suchanfrage geringer ist als der Durchmesser des
Overlay-Graphen.

Um zu verhindern, dass eine Anfrage an einen Knoten weitergereicht wird, der diese
bereits bearbeitet hat, kann einer Nachricht eine Liste bereits besuchter Knoten an-
gehdngt werden. Jeder Knoten, der eine Suchanfrage erhilt, hangt seine ID an diese
Liste an; die Nachricht wird nur an Knoten weitergereicht, die nicht in dieser Liste
aufgefiihrt sind.

Dadurch wird die Zahl der weitergereichten Suchanfragen zwar verringert, es ist
aber dennoch nicht ausgeschlossen, dass eine Anfrage einen Knoten mehrfach auf
verschiedenen Wegen erreicht. Daher wird jede Anfrage mit einer eindeutigen ID as-
soziiert. Die Knoten speichern die IDs bereits empfangener Anfragen; erreicht sie eine
Anfrage ein weiteres mal, wird sie ohne weitere Bearbeitung verworfen.

Diese Optimierungen kénnen die Performance des Algorithmus zwar deutlich ver-
bessern; dennoch skalieren [P2P}Systeme, die flooding als Suchalgorithmus verwen-
den, bei einer steigenden Zahl von Knoten meist nicht, da ein grofser Teil der tibertra-
genen Daten aus redundanten oder erfolglosen Suchanfragen besteht.
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Beispiele fiir reine Systeme sind Freeneiﬂ und Version 0.4 von Gnutellaﬂ

3.1.2 Hybride Peer-to-Peer-Systeme

Um die Suche im Overlay-Graphen auf eine geringere Anzahl von Knoten zu redu-
zieren, tibernehmen in hybriden [P2P}Systemen einzelne Peers dynamisch je nach
Bedarf besondere Verantwortung und werden zu Superpeers. Als Superpeers wer-
den nur Peers ausgewdhlt, die iiber hinreichende grofie Speicherkapazitdt und Da-
tentibertragungsrate verfiigen.

Jeder Peer ist einem Superpeer zugeordnet; die Peers teilen die von ihnen angebo-
tenen Ressourcen ihrem Superpeer mit, der die Ressourcen in einem lokalen Index
verzeichnet.

Suchanfragen werden von den Peers zunédchst an ihren Superpeer gerichtet. Dieser
durchsucht seinen lokalen Index und gibt mogliche Ergebnisse an den anfragenden
Peer zurtick. Danach wird die Suchanfrage vom Superpeer an die {ibrigen Superpeers
(beispielsweise durch flooding) weitergereicht (siehe Abbildung [3.2(b)).

Auf diese Weise kann das gesamte System zuverldssiger und performanter als rei-
ne Systeme durchsucht werden, da nur ein kleiner Teilgraph (der Superpeer-
Subgraph) durchsucht werden muss.

Ein hybrides System kann dynamisch auf eine sich dndernde Zahl von Peers
reagieren, indem es weitere Superpeers auswahlt oder Superpeers entldsst. Damit ist
das System in der Lage, sich den jeweiligen Gegebenheiten optimal anzupassen.

Die Version 0.6 von Gnutellaﬂ ist ein Beispiel fiir ein hybrides System.

3.2 Strukturierte Peer-to-Peer-Systeme

Ein Nachteil der unstrukturierten[P2P}Systeme ist, dass Suchanfragen nicht gezielt an
einzelne, sondern stets an alle benachbarten Knoten weitergegeben werden. Dadurch
werden auch Knoten in den Suchprozess involviert, die die Suche einer Ressource
nicht unterstiitzen konnen.

In strukturierten [P2P}Systemen ist mit jeder Ressource ein Suchschliissel assoziiert,
jeder Suchschliissel wird einem spezifischen Knoten zugeordnet. Das Overlay-Netz
lotst (engl.: to route) Anfragen nach einem Schliissel gezielt zu dem Knoten, der fiir
den Suchschliissel zustandig ist. Dadurch wird das Netz nicht iiberflutet, die Anfra-
gen werden auf moglichst kurzen Pfaden weitergereicht.

lfreenetproject.org
2www9.limewire.com/developer/gnutella_protocol_o.4.pdf
3www.gnutellaZ.com
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(a) zentralisiertes P2P-System (b) Distributed Hash Table
Sternstruktur Ringstruktur

Abbildung 3.3: Strukturierte P2P-Systeme

3.2.1 Zentralisierte Peer-to-Peer-Systeme

Bei der einfachsten Form strukturierter Systeme, den zentralisierten
Systemenﬂ wird die Suchfunktionalitdit durch einen einzigen zentralen Index-
Knoten implementiert; das Prinzip ist hier nur zum Teil umgesetzt.

Jeder Peer teilt die Suchschliissel der von ihm bereitgestellten Ressourcen dem Index-
Knoten mit. Sucht ein Peer eine bestimmte Ressource, sendet er den zugehorigen
Suchschliissel als Suchanfrage an den Index-Knoten. Dieser antwortet mit einer Liste
von Peers, die die gewtinschte Ressource anbieten.

Das System ist vergleichbar mit einem hybriden System, das einen einzigen Su-
perpeer besitzt.

Durch das Vorhandensein einer zentralen Instanz, iiber die alle Anfragen laufen, ska-
liert dieses System bei einer grofien Zahl von Peers sehr schlecht. Zudem versagt das
gesamte System beim Ausfall des zentralen Index-Knotens.

Ein Beispiel fiir zentralisierte Systeme ist Napster [17, S. 38].

3.2.2 DHT-basierte Peer-to-Peer-Systeme

Auch bei DHT-basierten Systemen wird eine Indizierung der angebotenen Res-
sourcen verwendet, die es ermoglicht, Suchanfragen gezielt und performant zu bear-

4In der Literatur werden zentralisierte Systeme iiblicherweise zu den unstrukturierten Syste-
men gezdhlt. Da sie aber eine feste Stern-Struktur aufweisen und Suchanfragen gezielt an einen
zustdndigen Knoten weitergeleitet werden, werden sie in dieser Arbeit den strukturierten Syste-
men zugeordnet.
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Finger-Tabelle
ID=12
mod 16

0 |ID+2°=13| 13
1 [ID+2'=14| 15

2 [ID+22=0 2
3 |ID+2°=4 4

(a) Zuteilung der Index- (b) Finger-Tabelle und Kanten im
Intervalle (k = 4) Overlay-Graphen (k = 4)

Abbildung 3.4: Beispiele fiir Chord-Ringe

beiten. Im Gegensatz zu zentralisierten Systemen wird die Indexstruktur allerdings
nicht zentral, sondern gemeinschaftlich von allen Peers verwaltet.

Eine komplexe Menge von Suchschliisseln kann durch eine geeignete Hashfunktion
auf eine begrenzte Indexmenge abgebildet werden. Eine Index- oder Hashtabelle, die
tiir jeden Index einen Verweis auf die Ressource speichert, ermoglicht es, direkt auf
die zugehorige Ressource zuzugreifen.

DHT-basierte Systeme verwenden eine iiber das Rechnernetz verteilte Hashta-
belle (engl.: Distributed Hash Table (DHT)), um die angebotenen Ressourcen zu indi-
zieren.

Jeder Knoten ist fiir einen Teil der Indexmenge verantwortlich. Ein Knoten, der eine
Ressource anbietet, berechnet den Index des Suchschliissels und teilt dem zustandi-
gen Knoten die angebotene Ressource mit.

Wird eine Ressource gesucht, kann tiber den Suchschliissel direkt der zustdndige
Knoten ermittelt werden.

Ein Beispiel fiir ein basiertes System ist Chordﬂ Bei Chord werden sowohl
die Suchschliissel wie auch die Knoten in eine ringférmige Indexstruktur abgebildet.

Die Indexmenge von Chord ist Z = (0...2k — 1),k € IN; iiblicherweise wird k = 160
gewahlt. Das Intervall Z wird zu einem modulo-2F-Ring geformt, in dem auf den
Index 2¥ — 1 der Index 0 folgt.

Jeder Knoten bekommt zufillig einen Index i € Z zugeteilt. Er ist fiir das Index-
Intervall zustdndig, welches zwischen ihm und dem Knoten mit dem néchst geringe-
ren Index liegt. Dieser Knoten heifst Vorganger (engl.: predecessor) von Knoten i.

5pdos.csail.mit.edu/chord
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Abbildung veranschaulicht die Zuordnung der Suchschliissel-Indizes zu den
Knoten. Die Suchschliissel mit Index 0 und 4 sind dem Knoten mit Index 4 zugeord-
net, der Suchschliissel 5 dem Knoten 6 und so weiter.

Jeder Knoten i verwaltet eine Routing-Tabelle mit k Eintrdgen; diese Tabelle wird
Finger-Tabelle (engl.: finger table) genannt. Die Finger-Tabelle enthdlt in Zeile m €
(0...k — 1) einen Verweis auf den Knoten, der fiir den Index i 4+ 2" zustdndig ist (sie-
he Abbildung [3.4(b)). Im Overlay-Graph ist der Knoten i mit allen Knoten in seiner
Finger-Tabelle durch eine Kante verbunden.

Erhélt ein Knoten eine Anfrage nach einem Suchschliissel mit Index s, leitet er diese
Anfrage an den Knoten in seiner Finger-Tabelle weiter, der den hochsten Index i mit
1 < s hat.

Im Beispiel in Abbildung wird eine Anfrage nach Suchindex 1 von Knoten 12
an den Knoten 15 weitergegeben. Dieser leitet im nidchsten Schritt die Anfrage an den
tiir Index 1 zustdndigen Knoten 2 weiter.

Mit diesem Routing-Schema kann jede Suche in O(log(k)) Routing-Schritten durch-
gefiihrt werden.

Weitere Beispiele fiir basierte Systeme sind Pastryﬂ CAN [13] und Kadem-
lia [9].

3.3 Peer-to-Peer Programmierschnittstellen

Derzeit implementieren die meisten [P2PFAnwendungen ein eigenes, spezifisches
Overlay-Netz. Das fiihrt dazu, dass bei Verwendung mehrerer [P2PF Anwendungen
getrennte Systeme zum Einsatz kommen, so dass Funktionalitdten redundant ausge-
tiihrt werden.

Wenn beispielsweise mehrere Anwendungen verwendet werden, die [DHT}basiert
sind, muss ein Peer fiir jede Anwednung ein eigenes Index-Intervall verwalten. Da-
durch wird mehr Speicher benétigt und es werden mehr Nachrichten ausgetauscht,
als wenn alle Anwendungen den selben verwenden wiirden.

Aus diesem Grund werden von Firmen und Forschungseinrichtungen Protokolle
und Programmbibliotheken entwickelt, die es ermdglichen sollen, verschiedene m—
Anwendungen in einem [P2P}System iiber eine einheitliche Programmierschnittstel-
le auszufiihren. Entwickler gewinnen dadurch den Vorteil, sich nicht um den
Unterbau ihrer Anwendung kiimmern zu miissen und konnen sich voll auf die An-
wendungsfunktionalitdt konzentrieren.

Ein Beispiel fiir eine Programmierschnittstelle sind die Fahigkeiten von
Windows Vista’l Windows Vista bietet unter anderem einen basierten Index-

6
7

WWw.research.microsoft.com/~antr/Pastry/
www.microsoft.com/P2P
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Dienst an, an dem jeder unter Windows Vista betriebene Computer weltweit teilneh-
men und der von jeder Windows-Anwendung verwendet werden kann. Derzeit ist
allerdings nicht abzusehen, ob die verwendeten Protokolle offengelegt werden und
auch aufserhalb der Windows-Welt Verwendung finden konnen.

Die Firma Googleﬂ bietet die Programmbibliothek tiir ihre Chat- und Internet-
Telefonie-Software Google-Talk unter der Bezeichnung Libjingleﬂ als OpenSource-
Paket an. Die [P2P}Schnittstelle dieser Bibliothek stellt eine Socket-Abstraktion dar,
die es ermoglicht, tiber Firewall- und Network Address Translation -Grenzen
hinweg Daten auszutauschen.

Collabeﬂ ist eine Programmbibliothek, das den Zugriff auf ein hybrides
System bietet. Auf der [P2P}Funktionalitit aufsetzend bietet Collaber ein Graphical
User Interface (GUI), Filesharing, Datei-Synchronisation und eine Chat-Anwendung
an. Die Kommunikation kann symmetrisch oder asymmetrisch verschliisselt werden.

Von Surﬂ wird seit dem Jahr 2001 die Protokoll-Spezifikation entwickelt.
definiert eine Reihe von Protokollen und Mechanismen, die ein von der darun-
ter liegenden Rechnernetz-Topologie unabhédngiges Overlay-Netz ermoglichen.

Die in dieser Arbeit vorgestellte sichere Gruppenkommunikation verwendet ei-
ne Protokoll-Implementierung als zugrundeliegendes System. Aus diesem
Grund wird im néchsten Abschnitt ndher erldutert.

3.3.1 JXTA - It’s all about protocols.

Die Protokollfamilie [1, [19] wurde entwickelt, um einer moglichst weit gefa-
cherten Anwendungspalette ein gemeinsames System zur Verfiigung zu stellen.

Daher wurde beim Design der Protokolle darauf geachtet, dass sie unabhéngig
vom verwendeten Betriebssystem sind. Die JXTA}Protokolle kénnen fiir Pocket-PCs,
Windows- oder Unix-Arbeitsplatzrechner, fiir Mac OS und fiir Grofsrechner oder
Supercomputer implementiert werden. Bisher existieren Implementierungen in den
Sprachen Java (Referenzimplementierung), C, C# (iiber einen C-Wrapper), Ruby, Py-
thon, Perl und Smalltalk.

XTA| ist ebenfalls unabhdngig von der zugrundeliegenden Rechnernetz-
Topologie. Die [XTA}Protokolle werden auf der Anwendungsebene des
Referenzmodells implementiert. Dadurch kann auf Funk- oder Kabelnetzen,
Ethernet oder TokenRing, Transmission Control Protocol oder Hypertext

8www.google.com
dcode.google.com/apis/talk/index.html
0yww.collaber.com

Wyww . sun . com

12
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- JXTA-Rendezvous-Overlay
T € e | &

JXTA-Relay-Overlay

Rechnernetz-Topologie

Abbildung 3.5: JXTA-Rendezvous-Overlay und JXTA-Relay-Overlay

Transfer Protocol (HTTP), dem Internet oder einem Intranet und auf allen mog-
lichen Kombinationen dieser Netzschichten aufgesetzt werden. ermoglicht
dabei das Routing zwischen verschiedenen Subnetzen und ermdoglicht damit
Punkt-zu-Punkt-Verbindungen zwischen allen beteiligten Instanzen.

Neben dem Routing von Nachrichten werden von weitere allgemeine [P2P}
Funktionalitdten wie das Suchen von Ressourcen oder das Auflésen von Namen zu
Adressen angeboten.

JXTA]ist eine Mischung aus einem hybriden und einem [DHT}basierten [P2P}System.
Jeder geeignete Peer des [[XTA}Netzes kann besondere Funktionen tibernehmen
und dadurch zu einem Superpeer werden. Ein Relay-Superpeer ist fiir das Wei-
terleiten von Nachrichten an Peers in anderen Netzsegmenten verantwortlich.
Die Rendezvous-Superpeers verwalten eine verteilte Hashtabelle und beantworten
Suchanfragen nach Ressourcen.

Dadurch besitzt zwei Overlay-Abstraktionen: Das Relay-Overlay abstrahiert
von der zugrundeliegenden Netztopologie und ermoglicht den Datenaustausch zwi-
schen beliebigen Peers. Auf das Relay-Overlay setzt das Rendezvous-Overlay auf,
in dem die Suchindizes verwaltet werden. Abbildung 3.5/ veranschaulicht diese Ab-
straktionsebenen.

In stellen Peers abstrakte Kommunikationspunkte dar. Zwischen Peer und Be-
nutzer muss differenziert werden; ein Benutzer kann mehrere Peers gleichzeitig bei-
spielsweise auf seinem Handy, seinem Notebook und auf seinem Rechner im Biiro
verwenden oder mehrere Peers auf einem einzigen Gerit betreiben.

Ein Endpunkt (engl.: endpoint) ist die Adresse eines Peers in Verbindung mit einem
Kommunikationsprotokoll. Ein Peer kann mehrere Endpunkte besitzen und damit
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tiber verschiedene Protokolle kommunizieren. definiert beispielsweise End-
punktprotokolle zur Kommunikation via [HT'TP| oder [TCP; es ist bei Bedarf moglich,
weitere Endpunktprotokolle zu implementieren.

Jede Kommunikation wird in tiber Pipes (engl. fiir: Rohr, Leitung) abgewickelt.
Pipes sind eine abstrakte Verbindung zwischen mindestens zwei Peers; sie sind an
Endpunkte gebunden. Es gibt eine ganze Reihe verschiedener Arten von Pipes, bei-
spielsweise uni- und bidirektionale Pipes, die als Punkt-zu-Punkt Pipes zwischen ge-
nau zwei Peers oder als Propagate-Pipes (engl. propagate: verbreiten), die mehrere
Peers miteinander verbinden, ausgefiihrt sein konnen.

Uber Pipes werden Nachrichten ausgetauscht. Die Nachrichten sind je nach Anwen-
dung oder Protokoll entweder in Extensible Markup Language (XML) oder in einem
bindren Format codiert. Fiir einen auf aufsetzenden Endpunkt bietet sich das
XML} Format an; soll die Nachricht beispielsweise verschliisselt werden, kann das
bindre Format geeigneter sein.

Peergruppen ermoglichen das Zusammenfassen mehrerer Peers zu einem Kontext;
Peers konnen Gruppen erzeugen, ihnen beitreten und sie wieder verlassen. Peergrup-
pen ermoglichen es, innerhalb eines grofen [P2P}Netzes verschiedene Anwendungen
zu betreiben, ohne dass sie einander beeintrachtigen; jede Anwendung lauft im ex-
klusiven Kontext einer eigenen Gruppe.

Peers bieten Dienste an, mit denen sie anderen Peers Ressourcen zur Verfiigung stel-
len. Innerhalb von Gruppen kénnen Dienste angeboten werden, die nur Gruppen-
mitgliedern zur Verfiigung stehen. Anwendungsspezifische Funktionalitdten werden
beispielsweise als Gruppendienste implementiert.

Peers, Peergruppen, Dienste, Endpunkte und Pipes werden in durch Adver-
tisements (engl. fiir: Ankiindigung, Annonce) beschrieben. Advertisements werden
von den Superpeers verwendet, um Suchanfragen aufzulosen. Jede Information, die
im [P2P}Netz bekannt gemacht werden soll, wird in Form eines Advertisements ver-
offentlicht.
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Sichere Gruppenkommunikation (engl.: secure group communication) ist im Rahmen
dieser Arbeit wie folgt definiert:

Definition 4.1
Eine sichere Gruppenkommunikation ermoglicht einem oder mehreren autorisierten Sen-
dern, Nachrichten in Form eines Multicast zu mehreren autorisierten Empfingern zu senden.

Sowohl Sender wie auch Empfinger sind Mitglieder der Gruppe.

Laut Amir, Nita-Rotaru, Stanton und Tsudik sollte jedes System, das eine sichere
Gruppenkommunikation implementiert, mindestens folgende Dienste anbieten [2]:

Authentifizierung: Jede Kommunikationsinstanz, die das System verwendet, muss
authentifiziert werden.

Vertraulichkeit: Der Inhalt der iibertragenen Nachrichten darf nur fiir autorisierte
Kommunikationsteilnehmer zugénglich sein.

Integritit: Verdnderungen an den iibertragenen Nachrichten miissen durch Empfan-
ger eindeutig erkannt werden konnen.

Gruppenschliissel-Management: Um Vertraulichkeit und Integritit zu ermogli-
chen, muss das System die Erzeugung und Verwaltung eines Gruppenschliis-
sels anbieten.

Zugriffskontrolle (engl.: access control): Wenn eine Kommunikationsinstanz auf
System-Ressourcen zugreift (beispielsweise Beitritt zur Gruppe, Senden und
Empfangen von Gruppennachrichten), muss iiberpriift werden, ob sie zu die-
sem Zugriff autorisiert ist.

4.1 Sichere Gruppenkommunikation in
Peer-to-Peer-Systemen

Der Nachrichtentransport einer sicheren Gruppenkommunikation basiert auf einem
Multicast-Mechanismus, der die Nachrichten an alle Gruppenmitglieder zustellt. Es
gibt verschiedene Systeme, die Multicast-Mechanismen implementieren, bei-
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spielsweise die Internet Indirection Infrastructureﬂ (3) [18], oder Scribe [5].

Die Dienste der sicheren Gruppenkommunikation kdnnen in einem System wie
folgt realisiert werden:

Fiir die Authentifizierung der Kommunikationsinstanzen kann beispielsweise
Public-Key-Kryptographie verwendet werden.

Das Schliissel-Management kann tiber zwei verschiedenen Ansétze realisiert werden:

o verteilt: Seit einiger Zeit werden Verfahren zur verteilten Erzeugung von Grup-
penschliisseln erforscht und entwickelt [14, 3} [15]. Diese Verfahren sind eine Er-
weiterung des Diffie-Hellman-Schliisseltausch fiir mehrere Kommunikations-
teilnehmer.

Da bei diesen Verfahren die Kommunikationsteilnehmer meist gleichberechtigt
sind, eignen sie sich gut fiir Systeme.

o zentralisiert: Es kann eine zentrale Instanz verwendet werden, die den Gruppen-
schliissel erzeugt und an Gruppenmitglieder weiter gibt. Die Ubertragung des
Gruppenschliissels muss iiber einen sicheren Kanal erfolge

Diese Variante widerspricht allerdings dem Prinzip der dezentralen Selbst-
organisation.

Damit existieren Mechanismen fiir die Erzeugung eines Gruppenschliissels, mit dem
Vertraulichkeit und Integritdt der Gruppenkommunikation gewdhrleistet werden
konnen.

Kim, Mazzocchi und Tsudik stellen in [8] drei verschiedene Arten der Zugriffskon-
trolle fiir Systeme vor:

1. ACL: Eine Access Control Liste (ACL) verzeichnet alle Peers, die autorisiert sind,
an der sicheren Gruppenkommunikation teilzunehmen. Als Variante kann eine
negative (NACL) verwendet werden, die unautorisierte Peers auflistet.

Es muss genau definiert sein, wer an der Liste Anderungen durchfiihren, das
heifst Peers einladen oder ausschliefien darf.

Jeder Peer muss Zugriff auf die Liste haben, damit er bei der Erzeugung oder
Weitergabe des Gruppenschliissels feststellen kann, welche Peers in den Besitz
des Schliissels gelangen diirfen. Bei jeder Anderung an der Liste miisse alle
Peers iiber diese Anderung informiert werden.

Wenn den Peers unterschiedliche Listen vorliegen, ist die Zugriffskontrolle un-
wirksam. Das macht die Verbreitung der zu einem moglichen Angriffs-
punkt fiir einen Angreifer.

2. GROUP: Uber die Autorisierung eines Peers wird von einer statischen oder dyna-
mischen Anzahl von Gruppenmitgliedern entschieden:

1i3.cs.berkeley.edu
Zvgl. Abschnitt[2.5.3; ISchlﬁsselverteilungl
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o statisch: Eine feste Anzahl von Gruppenmitgliedern stimmt iiber die Autori-
sierung ab.

e dynamisch: Ein definierter Prozentsatz der Gruppenmitglieder stimmt iiber
die Autorisierung ab.

Bei dieser Variante stellt sich die Frage, auf welcher Basis die einzelnen Grup-
penmitglieder eine Entscheidung tiber die Autorisierung eines Peers treffen. In
der Literatur wird dies meist offen gelassen [8, [11} 20].

Ein Peer gilt als autorisiert, wenn ein definierter Prozentsatz der Gruppenmit-
glieder der Autorisierung zustimmt. Dies ist notwendig, da ein boswilliges
Gruppenmitglied sonst berechtigten Peers die Autorisierung verweigern und
damit die Zugriffskontrolle unwirksam machen konnte.

Daraus resultiert, dass ein Peer nicht sicher, sondern nur “wahrscheinlich” au-
torisiert ist, die Autorisierung ist unscharf.

3. GAUTH: Eine Gruppenautoritit (engl.: group authority) entscheidet iiber die Au-
torisierung eines Peers. Die Gruppenautoritit kann der Gruppengriinder oder
ein vertrauenswiirdiger Dritter (engl.: trusted third party) sein.

Die Verwendung einer Gruppenautoritit besitzt nicht die Nachteile der ACL-
und GROUP-Autorisierung, die Autorisierung einer Gruppenautoritét ist ver-
lasslich und eindeutig.

Ihr Nachteil ist allerdings, dass die Einfiihrung einer zentralen Gruppenautori-
tat gegen das Prinzip der dezentralen Selbstorganisation verstofst.

Bei den Varianten ACL und GROUP kann die Zugriffsberechtigung eines Peers
nicht mit absoluter Sicherheit festgestellt werden. Daher ist eine Gruppenautoritit
(GAUTH) derzeit die sicherste Variante zur Zugriffskontrolle in [P2P}basierten, siche-
ren Gruppenkommunikationssystemen. Die Notwendigkeit einer garantierten Uber-
prifung der Zugriffsberechtigung eines Peers tiberwiegt in diesem Fall den Nachteil
der Verwendung einer zentralen Komponente gegeniiber der dezentralen Selbstorga-
nisation.
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5 Entwurf

Die Aufgabe dieser Diplomarbeit ist es, ein System zu entwickeln, das einer Grup-
pe von autorisierten Benutzern ermdglicht, auf einem gemeinsamen verschliisselten
Kommunikationskanal Daten auszutauschen. Da die Kommunikation als Multicast
direkt zwischen gleichberechtigten Benutzern und nicht zwischen Clients und einem
Server stattfinden soll, ist die Verwendung eines [P2P[Overlays vorgesehen.

Diese Anforderung deckt sich mit Definition 4.1|einer sicheren Gruppenkommunika-
tion, bei der Mitglieder der Gruppe sowohl zum Senden wie auch zum Empfangen
von Nachrichten berechtigt sind.

Zur Sicherung der Gruppenkommunikation wird eine Zugriffskontrolle benétigt.
Diese Zugriffskontrolle soll durch eine zentrale Gruppenautoritat durchgefiihrt wer-
den, die Identitdt und Teilnahmeberechtigung der Gruppenmitglieder zweifelsfrei
nachweisen kann.

5.1 Systembeschreibung

Das in dieser Diplomarbeit entwickelte System ,Secure Communication Group”
ermoglicht berechtigten Benutzern, den Gruppenverwaltern, Gruppen zu er-
zeugen, Benutzer in diese Gruppen einzuladen sowie Mitglieder wieder auszuschlie-
fen. Eingeladene Benutzer konnen der Gruppe beitreten und an der kryptographisch
gesicherten Gruppenkommunikation teilnehmen.

Die Authentifizierung eines Benutzers gegeniiber der Gruppe wird durch einen zen-
tralen Dienst mit der Bezeichnung MembershipService ermoglicht. Der Member-
shipService speichert die Gruppenmitgliedschaften der Benutzer. Gruppenver-
walter teilen dem MembershipService neue Mitgliedschaften mit.

Ein hinzukommender Benutzer muss sich nicht gegeniiber einem Gruppenverwalter
oder der Gruppe, sondern gegeniiber dem MembershipService authentisieren und
erhdlt von diesem einen Gruppenschliissel, der dem Benutzer die Teilnahme an der
sicheren Gruppenkommunikation ermoglicht.
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Abbildung 5.1: Systemarchitektur

5.2 Systemarchitektur

Innerhalb des Systems werden die Benutzer durch Peers représentiert. Jeder Peer
nimmt eine Identitdt des Benutzers an, den er représentiert. Der selbe Benutzer kann
mit verschiedenen Peers unter unterschiedlichen Identitdten im System vertreten
sein.

Der MembershipService wird ebenfalls durch einen Peer reprasentiert. Dennoch
werden im Folgenden stets ausschliefilich die Reprédsentationen eines Benutzers als
Peer bezeichnet, der MembershipServer wird stets namentlich benannt.

Abbildung 5.1 stellt die Einteilung des Systems in Pakete und Unterpakete dar. Das
System ist in die drei Pakete SCG, MembershipService und SCGPeer aufgeteilt,
die wiederum drei je Unterpakete besitzen.

Unterpakete des Paketes SCG:

Das Paket SCG enthilt die gemeinsamen Funktionalitdten, die sowohl von den Peers
als auch vom MembershipService verwendet werden:

e Im Unterpaket Communication (engl. fiir: Kommunikation) befinden sich all-
gemeine Strukturen fiir die Kommunikation und Mechanismen zur Interaktion
mit dem zugrundeliegenden System.

e Das Unterpaket Security (engl. fiir: Sicherheit) bietet Algorithmen und Struk-
turen zur Sicherung der Kommunikation an.
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e Im Unterpaket Messages (engl. fiir: Nachrichten) sind die Nachrichtenformate
der Nachrichten enthalten, auf denen die Kommunikation innerhalb der Grup-
pen und zwischen Peers und MembershipService basiert.

Auf das Paket SCG setzen zwei Pakete auf, die die Funktionalitiaten der Peers und die
des MembershipService differenzieren:

Unterpakete des Paketes MembershipService:
e Die Service-Funktionalitdten befinden sich im Unterpaket Core.

e Das Unterpaket ConsumerCommunication dient der Kommunikation mit
den Peers.

e Im Unterpaket Security werden die Sicherheitsfunktionen des SCG-Paketes
tiir die Verwendung durch den MembershipService spezialisiert.

Unterpakete des Paketes SCGPeer:

e Im Unterpaket GroupCommunication ist die Gruppenkommunikation unter-
gebracht.

e Das Unterpaket ServiceCommunication ermoglicht die Kommunikation mit
dem MembershipService.

e Das Unterpaket Security spezialisiert die Sicherheitsfunktionen des SCG-
Paketes.

5.3 Kommunikationskanale

Es werden zwei verschiedene Kommunikationskanile benotigt:

1. GroupChannel: Der GroupChannel (engl. fiir: Gruppenkanal) ermoglicht die
Kommunikation zwischen den Peers innerhalb einer Gruppe.

2. ServiceChannel: Der ServiceChannel (engl. fiir: Servicekanal) ermoglicht
die Kommunikation zwischen den Peers und dem MembershipService.

Sowohl der GroupChannel als auch der ServiceChannel ist mit einem sym-
metrischen Schliissel verschliisselt, um die Vertraulichkeit der iibertragenen Daten
zu gewdhrleisten. Der Schliissel, mit dem GroupChannel verschliisselt wird, heifst
GroupKey (engl. fiir: Gruppenschliissel). Er besteht aus zwei Komponenten, dem
InvitationKey (engl. fiir: Einladungsschliissel), den der Gruppenverwalter er-
zeugt, und dem MembershipKey (engl. fiir: Mitgliedsschliissel), den der Member-
shipService erzeugt. Die genaue Funktion dieser Schliissel wird in Abschnitt[5.6.4]
beschrieben.




36 5 Entwurf

5.4 Nachrichten

Die Kommunikation der Peers innerhalb einer Gruppe und mit dem Membership-
Service wird durch den Austausch von Nachrichten abgewickelt.

Definition 5.1: Nachricht, Nachrichtenelement und Nachrichtenformat
Eine Nachricht ist eine Liste von Nachrichtenelementen.

Ein Nachrichtenelement ist ein Tupel aus einem eindeutigen Namen und einem Inhalt. Der
Inhalt eines Nachrichtenelementes sind die zu iibertragenden Daten. Mit Hilfe des Namens
konnen die Daten einem Bedeutungskontext zugeordnet werden.

Durch ein Nachrichtenformat wird bestimmt, welche Nachrichtenelemente eine Nachricht
enthalten muss oder kann.

Eine Nachricht ist also eine durch ihr Nachrichtenformat definierte Menge von
Namens-Inhalts-Paaren.

5.5 Gruppen

Gruppen bilden eine Baumstruktur: mit Ausnahme der Wurzelgruppe ist jede Grup-
pe Untergruppe einer anderen Gruppe. Eine Gruppe, die Untergruppen besitzt, wird
Obergruppe ihrer Untergruppen genannt.

Jedes Mitglied einer Gruppe hat in dieser Gruppe definierte Rechte, die ihm erlauben
oder verbieten, bestimmte Gruppenoperationen - wie beispielsweise das Erfragen
des Gruppenschliissels oder das Einladen von neuen Mitgliedern - in der Gruppe
auszufiihren.

Durch diese hierarchische Einteilung der Gruppen in Ober- und Untergruppen und
die gruppenspezifische Vergabe von Berechtigungen ist es moglich, einer Vielzahl
Anwendungsféllen gerecht zu werden.

Sollen sich beispielsweise die Mitarbeiter einer Firma eigenverantwortlich in Interes-
sensgruppen organisieren konnen, die keine firmenfremde Mitglieder haben sollen,
konnen alle Mitarbeiter in eine gemeinsame Obergruppe aufgenommen werden. Sie
erhalten in dieser Gruppe die Berechtigung, Untergruppen zu erzeugen, in die sie nur
Mitglieder der Obergruppe einladen diirfen. Durch die Eigenverantwortung der Mit-
arbeiter wird eine grof3e Flexibilitat erreicht und dennoch sichergestellt, dass sensible
Informationen nicht die Firma verlassen.

In den folgenden beiden Abschnitten werden die Rechte, die ein Mitglied in einer
Gruppe besitzen kann, und die damit verbundenen Gruppenoperationen erldutert.
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5.5.1 Gruppenrechte

Insgesamt existieren fiinf verschiedene Gruppenrechte, wobei einzelne Rechte andere
Rechte implizieren konnen. Die Hierarchie der Rechte ist in Abbildung[5.2dargestellt.

Communicate: Ein Benutzer, der das Communicate-Recht in einer Gruppe besitzt,
kann den aktuellen Gruppenschliissel dieser Gruppe vom MembershipSer-—
vice erfragen und somit an der Gruppenkommunikation teilnehmen.

CreateSubGroup: Das CreateSubGroup-Recht erlaubt einem Benutzer, in einer
Gruppe eine neue Untergruppe zu erzeugen. Der Benutzer ist automatisch Mit-
glied der Untergruppe und erhélt dort das SubGroupAdmin-Recht sowie alle
Rechte, die er in der Obergruppe besitzt.

Nur der Erzeuger (engl.: creator) einer Gruppe und Gruppenverwalter konnen
eine Gruppe wieder auflosen.

SeeMembers: Ein Benutzer, der in einer Gruppe das SeeMembers-Recht besitzt, er-
hélt auf Anfrage vom MembershipService eine Liste aller tibrigen Mitglieder
der Gruppe.

SubGroupAdmin: Ein Benutzer, der in einer Gruppe {iiber das SubGroupAdmin-
Recht (admin steht fir engl. administrator: Verwalter) verfiigt, wird Untergrup-
penverwalter genannt.

Ein Untergruppenverwalter darf ein Mitglied der Obergruppe, einen so ge-
nannten Kandidaten (engl.: candidate), in seine Gruppe einladen.

Des Weiteren kann ein Untergruppenverwalter anderen Gruppenmitgliedern
die Rechte SubGroupAdmin, Communicate und SeeMembers gewdhren oder
entziehen. Das CreateSubGroup-Recht kann er genau dann modifizieren,
wenn er selbst dieses Recht in der Gruppe besitzt. Das GroupAdmin-Recht kann
er weder gewdhren noch entziehen.

Ein Untergruppenverwalter kann Mitglieder seiner Gruppe aus der Gruppe
ausschliefSen.

Der Besitz des SubGroupAdmin-Rechtes impliziert das SeeMembers-Recht.

GroupAdmin: Nur Gruppenverwalter besitzen das GroupAdmin-Recht in ihrer
Gruppe. Ein Gruppenverwalter kann beliebige neue Benutzer in die Gruppe
aufnehmen, nachdem er die Identitidt eines neuen Benutzers zuvor verifiziert
hatl]

Ein Gruppenverwalter kann anderen Gruppenmitgliedern alle Rechte gewéh-
ren und entziehen.

Das GroupAdmin-Recht impliziert die Rechte SubGroupAdmin, SeeMembers
und CreateSubGroup.

lvgl. Kapitel |5.6.2t |Verteilung Offentlicher Schh'issell
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Abbildung 5.2: Hierarchie der Gruppenrechte.

5.5.2 Gruppenoperationen

Die Gruppenoperationen werden ausgefiihrt, indem ein Peer eine entsprechende
Anfrage-Nachricht (engl.: request message) an den MembershipService sendet.

Dieser tiberpriift, ob der Peer die notigen Rechte fiir diese Operation besitzt, und
fiihrt entsprechende Anderungen an Gruppen und Mitgliedschaften durch. Verfiigt
der Peer, der die Anfrage-Nachricht gesendet hat, nicht {iber die notwendigen Rechte,
wird die Ausfiihrung der Operation abgelehnt.

Der MembershipService teilt dem anfragenden Peer in einer Antwort-Nachricht
(engl.: response message) mit, ob die Anfrage erfolgreich durchgefiihrt werden konnte.

Es werden folgende Gruppenoperationen angeboten:

1. GetMemberships-Operation

Nachdem ein Peer sich mit dem Overlay verbunden hat, fiihrt er die GetMem—
berships-Operation aus, um seine Gruppenmitgliedschaften vom Membership-
Service zu erhalten.

Zu diesem Zweck sendet er eine MembershipsRequest-Nachricht an den Member—
shipService. Eine MembershipsRequest-Nachricht tibertrdagt keine Informatio-
nen an den MembershipService und besitzt daher keine Nachrichtenelemente.

Der MembershipService antwortet auf eine MembershipsRequest-Nachricht
mit einer MembershipsResponse-Nachricht, die die Gruppenmitgliedschaften und
die offenen Gruppeneinladungen des Peers enthilt. Ist der anfragende Peer ein Grup-
penverwalter, erhilt er zusdtzlich die Daten aller bisher von ihm eingeladenen Benut-
zer.

Das MembershipsResponse-Nachrichtenformat sieht folgende Nachrichtenele-
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mente vor:

Memberships: Das Nachrichtenelement Memberships enthdlt eine Liste der
Gruppenmitgliedschaften des Peers einschliefilich der InvitationKeys der
Gruppen.

(Invitations) : Das Nachrichtenelement Invitations ist optional. Falls offene
Gruppeneinladungen vorliegen, enthélt dieses Element eine Liste der angebo-
tenen Mitgliedschaften.

(InvitedUsers) : Wenn der anfragende Peer ein Gruppenverwalter ist, der zuvor
neue Benutzer in Gruppen eingeladen hat, enthilt dieses optionale Nachrich-
tenelement eine Liste der von ihm eingeladenen Benutzer.

2. AcceptInvitations-Operation

Die AcceptInvitations-Operation wird nur durchgefiihrt, wenn offene Einla-
dungen vorhanden sind.

Nachdem ein Peer offene Einladungen erhalten hat, teilt er dem Membership-
Service durch eine Accept Invitations-Operation mit, welche der offenen Ein-
ladungen er annimmt. Zu diesem Zweck sendet er eine AcceptInvitations-
Nachricht an den MembershipService.

Das Nachrichtenformat einer AcceptInvitations-Nachricht enthidlt folgende
Nachrichtenelemente:

AcceptedInvitations: DasElement AcceptedInvitations enthdlteine Liste
der Einladungen, die der Benutzer annehmen mochte.

RejectedInvitations: Dieses Element enthilt eine Liste der abgelehnten Einla-
dungen.

Der MembershipService quittiert die Accept Invitations-Nachricht mit einer
AckResponse-Nachricht (ack steht fiir engl. acknowledgement: Bestatigung). Diese
Nachricht informiert den Peer dariiber, ob die Operation erfolgreich durchgefiihrt
werden konnte.

Eine AckResponse-Nachricht besitzt zwei Elemente:

OpperationSucceded: Dieses Element gibt an, ob die Operation erfolgreich
durchgefiihrt werden konnte.

(Comment) : Konnte der MembershipService die Operation nicht durchfiihren,
kann mit diesem optionalen Nachrichtenelement eine Fehlermeldung an den
Peer gesendet werden.
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3. GetGroupKeys-Operation

Nachdem der Peer seine Gruppenmitgliedschaften kennt und mogliche Einladungen
angenommen oder abgelehnt hat, kann er im Zuge einer Get GroupKeys-Operation
mit einer GroupKeysRequest-Nachricht die aktuellen Gruppenschliissel der Grup-
pen erfragen, in denen er Communicate-Rechte besitzt.

Das Nachrichtenformat einer GroupKeysRequest-Nachricht hat nur ein Element
mit dem Namen Groups. Es enthilt eine Liste der Gruppen, deren aktuelle Grup-
penschliissel der Peer benotigt.

Die Get GroupKeys-Operation wird auch ausgefiihrt, wenn Gruppenschliissel abge-
laufen sind und der Peer diese erneuern mdochte.

GroupKeysRequest-Nachrichten beantwortet der MembershipService mit ei-
ner GroupKeysResponse-Nachricht, in deren GroupKeys-Nachrichtenelement ei-
ne Liste der aktuellen MembershipKeys libermittelt wird.

Aus den MembershipKeys und den durch die GetMemberships-Operation erhal-
tenen InvitationKeys erzeugt der Peer die aktuellen Gruppenschliissel.

Nachdem die Operationen GetMemberships und GetGroupKeys durchgefiihrt
wurden, besitzt der Benutzer alle notwendigen Informationen, um an der sicheren
Gruppenkommunikation teilzunehmen. Die im Folgenden beschriebenen Operatio-
nen dienen allein der Gruppenverwaltung;:

4. GetMembers-Operation

Wenn ein Benutzer in einer Gruppe das SeeMembers-Recht besitzt, kann er mit einer
GetMembers-Operation eine Liste der tibrigen Mitglieder dieser Gruppe in Erfah-
rung bringen.

Der Peer sendet eine MembersRequest-Nachricht an den MembershipService,
die in ihrem Group-Element die gewiinschte Gruppe enthiilt.

Als Antwort sendet der MembershipService eine MembersResponse-Nachricht,
die eine Liste der Gruppenmitglieder enthélt. Wenn der Peer in der angeforderten
Gruppe tiber das SubGroupAdmin-Recht verfiigt, enthélt die Nachricht zusatzlich
eine Liste der Mitglieder der Obergruppe.

Das MembersResponse-Nachrichtenformat hat damit bis zu zwei Elemente:

Members: Die Liste der Gruppenmitglieder.

(Candidates) : Das Candidates-Element ist optional; es enthdlt die Mitglieder
der Obergruppe, die mogliche Kandidaten fiir eine Mitgliedschaft in der ange-
forderten Gruppe sind.
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5. CreateSubGroup-Operation

Gruppenverwalter und Gruppenmitglieder mit dem CreateSubGroup-Recht sind
berechtigt, durch das Ausfiihren der CreateSubGroup-Operation eine neue Unter-
gruppe zu erzeugen.

Der Gruppenerzeuger bendtigt den zu diesem Zeitpunkt von ihm selbst erstellten
InvitationKey, um Benutzer in die Gruppe einladen zu kénnen. Damit er ihn nicht
selbst fiir die spédtere Benutzung speichern muss, sendet er ihn mit seinem eigenen
offentlichen Schliissel verschliisselt (und damit nur fiir ihn selbst lesbar) zusammen
mit einer Signatur an den MembershipService.

Dieser speichert Invitationkey und Signatur fiir die spédtere Verwendung durch
den Gruppenerzeuger; beide werden dem Gruppenerzeuger im Zuge einer GetMem—
berships-Operation zugestellt. Anhand der Signatur kann dieser dann verifizieren,
dass der InvitationKey nicht manipuliert wurde.

Die CreateSubGroupRequest—-Nachricht besteht aus vier Elementen:

Group: Die Daten der Gruppe, die erzeugt werden soll.

InvitationKey: Der mit dem offentlichen Schliissel des Gruppenerzeugers ver-
schliisselte InvitationKey der Gruppe.

InvitationSignature: Die Signatur des verschliisselten InvitationKey.

Die Antwort des MembershipService wird dem Peer in einer CreateSubGroup-—
Response-Nachricht iibermittelt. Diese besitzt das Element Rights, das die Rechte
des Gruppenerzeugers in der neuen Gruppe enthdlt.

6. InviteUser-Operation

Die InviteUser-Operation erlaubt einem Gruppenverwalter einen Benutzer in ei-
ne Gruppe einzuladen. Ein Untergruppenverwalter kann mit dieser Operation ein
Mitglied der Obergruppe in die Gruppe einladen.

Die Anfrage-Nachricht der InviteUser-Operation ist eine InviteUser-Nachricht
mit folgenden Elementen:

User: Der Benutzer, der eingeladen werden soll.
Group: Die Gruppe, in die der Benutzer eingeladen werden soll.
Rights: Die neuen Rechte, die der Benutzer in der Gruppe erhilt.

InvitationKey: Der mit dem oOffentlichen Schliissel des einzuladenden Benutzers
verschliisselte InvitationKey.

InvitationSignature: Anhand der Signatur des InvitationKey kann der
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eingeladene Benutzer die Identitit des Gruppenverwalters, von dem er einge-
laden wird, verifizieren.

Der MembershipService quittiert den Erfolg oder Misserfolg der Operation mit
einer AckResponse-Nachricht.

7.ModifyMembership-Operation

Durch eine ModifyMembership-Operation konnen Gruppenverwalter und Unter-
gruppenverwalter die Rechte von Gruppenmitgliedern modifizieren. Dazu wird eine
ModifyMembership-Nachricht an den MembershipService gesendet.

Die Modi fyMembership-Nachricht besitzt drei Elemente:

User: Der Benutzer, dessen Rechte gedndert werden sollen.
Group: Die Gruppe, in der die Rechte des Benutzers gedndert werden sollen.

Rights: Die neuen Rechte, die der Benutzer in der Gruppe erhilt.

Der MembershipService teilt mit einer AckResponse-Message mit, ob die Modi-
tikation erfolgreich durchgefiihrt werden konnte.

8. RemoveMembers-Operation

Mit der RemoveMembers-Operation konnen (Unter-)Gruppenverwalter Mitglieder
aus einer Gruppe ausschliefsen.

Die RemoveMembers-Nachricht besteht aus folgenden Elementen:

Group: Die Gruppe, aus der die Mitglieder ausgeschlossen werden sollen.

Members: Eine Liste der auszuschlieffenden Mitglieder.

Auch diese Operation wird vom MembershipService mit einer AckResponse-
Nachricht quittiert.

9. RemoveGroups-Operation

Die RemoveGroups-Operation kann von Gruppenverwaltern und Gruppenerzeu-
gern angewendet werden.

Das RemoveGroups-Nachrichtenformat besitzt ein Element mit dem Namen
Groups. Dieses Element enthilt eine Liste der Gruppen, die geléscht werden sollen.

Wenn eine der Gruppen nicht geloscht werden kann, da sie mindestens eine Unter-
gruppe besitzt oder der anfragende Benutzer keine Rechte zum Loschen der Gruppe
hat, schldagt die Operation fehl und keine der Gruppen wird geldscht.

Der MembershipService quittiert den Erfolg der Operation mit einer AckRespon-
se-Nachricht.
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Abbildung 5.3: Gruppenoperationen und erforderliche Rechte

Die Tabelle in Abbildung5.3|fasst zusammen, welche Gruppenoperationen durchge-
fiihrt werden konnen und welche Rechte zur ihrer Durchfiihrung notwendig sind.

5.6 Sicherheitsarchitektur

Die Sicherheitsarchitektur von basiert darauf, dass Benutzern abhingig von ih-
rer Identitdt verschiedene Rechte eingerdumt werden.

Benutzer konnen je nach Kontext iiber eine oder mehrere Identititen verfiigen. Im
Anwendungsfall der Gruppenkommunikation kann ein Benutzer beispielsweise un-
ter verschiedenen Identitdten innerhalb derselben Gruppe kommunizieren oder fiir
verschiedene Gruppen unterschiedliche Identititen verwenden. Eine Identitdt kann
die Rechte fiir Gruppenerzeugung und -verwaltung oder lediglich fiir die Mitglied-
schaft in einer Gruppe besitzen.

Zum Nachweis der Identitédt eines Peers wird ein Public-Key-Kryptosystem verwen-
det. Die folgenden beiden Abschnitte beschreiben, wie die Schliisselpaare verladsslich
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erzeugt und die offentlichen Schliissel verteilt werden, so dass sie die Authentifizie-
rung der Peers ermoglichen.

Anschliefiend wird beschrieben, wie die Vertraulichkeit, Integritdt, Authentizitat und
Verbindlichkeit der Kommunikationskanéle gewéhrleistet wird.

Zuletzt wird die Sicherheitsschicht betrachtet, die die Kenntnis der notwendigen
Kommunikationsschliissel sicherstellt und die fiir die Verschliisselung der Nachrich-
ten sorgt.

5.6.1 Erzeugung und Schutz der privaten Schlissel

Damit jeder Kommunikationsteilnehmer zweifelsfrei authentifiziert werden kann,
besitzen sowohl der MembershipService als auch jede Identitdt eines Benutzers
ein asymmetrisches Schliisselpaar.

Private Schliissel der Benutzer

Das Schliisselpaar jeder Identitdt eines Benutzers wird von ihm selbst erzeugt, damit
der private Schliissel ausschliefdlich ihm bekannt ist.

Damit der private Schliissel dauerhaft (beispielsweise auf einer Festplatte oder einem
Memory-Stick) gespeichert werden kann, wird er mit einem symmetrischen Schliissel
verschliisselt. Dieser symmetrische Schliissel wird aus einem Mantraﬂ (engl. passphra-
se) erzeugt, das nur dem Benutzer bekannt ist. Dadurch ist der private Schliissel vor
dem Zugriff anderer geschiitzt, nur der Benutzer selbst kann den privaten Schliissel
entschliisseln.

Bei jedem Start der Anwendung muss der Benutzer das Mantra eingeben; ent-
schliisselt wird der private Schliissel nur in fliichtigem Speicher vorgehalten.

Somit kann liickenlos aus der Kenntnis des geheimen Schliissels auf die Identitdt des
Benutzers geschlossen werden.

Privater Schliissel des MembershipService

Der private Schliissel des MembershipService muss mit besonderer Vorsicht be-
handelt werden, da es unbedingt erforderlich ist, die Identitdt dieser zentralen Ver-
waltungsinstanz verifizieren zu kénnen. Wenn ein Angreifer in den Besitz des pri-
vaten Schliissels des MembershipService gelangt, ist das gesamte System kom-
promittiert, da der Angreifer sich gegeniiber den Peers als MembershipService
ausgeben kann.

2Mantra bezeichnet ein besonders langes Passwort, beispielsweise einen ganzer Satz mit Satz- und
Leerzeichen.
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Eine Verschliisselung des privaten Schliissels mit einem Mantra fithrt zu dem Pro-
blem, dass bei jedem Neustart des MembershipService-Systems ein Administra-
tor das Mantra zur Entschliisselung eingeben muss. Das Mantra darf nur vertrauens-
wiirdigen Personen bekannt sein, da eine Offenlegung des Mantras dhnliche Risiken
beinhaltet wie eine Offenlegung des privaten Schliissels selbst.

Ein unverschliisseltes Speichern des privaten MembershipServer-Schliissels ist
zwar im produktiven Betrieb praktikabler, da bei einem System-Neustart kein Man-
tra eingegeben werden muss, das Risiko einer Offenlegung des Schliissels ist aber
hoher.

Eine verbindliche Empfehlung zur Sicherung des privaten MembershipServer-
Schliissels kann leider nicht gegeben werden. In jedem Fall muss sichergestellt sein,
dass aus der Kenntnis des privaten Schliissels des MembershipService eindeutig
auf dessen Identitédt geschlossen werden kann.

5.6.2 Verteilung offentlicher Schlissel

Die Verbreitung der offentlichen Schliissel muss mit einiger Sorgfalt geschehen, da-
mit die Authentifizierung von MembershipService und Peers zweifelsfrei moglich
ist. Insbesondere diirfen auch offentliche Schliissel nicht tiber ungesicherte Kanile
verteilt werden, damit die Schliissel bei der Ubertragung nicht manipuliert oder aus-
getauscht werden konnen.

Offentlicher Schliissel des MembershipService

Der offentliche Schliissel des MembershipService wird gemeinsam mit der
Anwendung ausgeliefert. Der Fingerprint des Schliissels sollte vom Benutzer bei-
spielsweise anhand eines schriftlichen Dokumentes tiberpriift werden.

Offentlicher Schliissel eines Gruppenverwalters

Der offentliche Schliissel eines Gruppenverwalters muss dem MembershipService
tiber einen sicheren Kommunikationskanal zugestellt werden. Beispielsweise kann
eine postalisch zugestellte Transaktionsnummer verwendet werden, um den
Gruppenverwalter einmalig zur Bekanntgabe des tffentlichen Schliissels gegentiber
dem MembershipService zu authentifizieren. Von diesem Zeitpunkt an kann der
offentliche Schliissel zur Authentifizierung verwendet werden.
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Offentliche Schliissel der Gruppenmitglieder

Die Gruppenmitglieder wiederum authentisieren sich gegentiber ihrem Gruppenver-
walter.

Wenn Gruppenverwalter und Benutzer {iber ein gemeinsames Authentifizierungs-
system (beispielsweise einen Kerberos-Server) verfiigen, kann dieses System fiir
den authentifizierten Austausch der offentlichen Schliissel zwischen Benutzern und
Gruppenverwalter verwendet werden.

Wenn ein solches System nicht zur Verfiigung steht, miissen die Benutzer sich per-
sonlich unter Vorlage ihres Personalausweises bei ihrem Gruppenverwalter authen-
tisieren. Dabei tibergeben sie ihm ihren 6ffentlichen Schliissel auf einem Datentrager
oder verifizieren gemeinsam mit dem Gruppenverwalter einen per eMail zugestell-
ten Schliissel. Damit der Benutzer Einladungen des Gruppenverwalters verifizieren
kann, erhilt er bei dieser Gelegenheit den 6ffentlichen Schliissel des Gruppenverwal-
ters.

Durch dieses Verfahren konnen die Identititen Benutzer und des MembershipSer—
vice zweifelsfrei mit den jeweiligen 6ffentlichen Schliisseln nachgewiesen werden,
jeder Peer kann tiber eine Identitdt einem Benutzer zugeordnet werden.

5.6.3 Symmetrischer Schllissel des ServiceChannels

Der symmetrische Schliissel, der den ServiceChannel verschliisselt, wird zu Be-
ginn der Kommunikation mit einem Diffie-Hellman-Schliisseltausch ausgehandelt.
Damit ist der Schliissel unabhingig von Langzeitschliisseln und die Kommunikation
bleibt auch vertraulich, wenn die Langzeitschliissel der teilnehmenden Peers kom-
promittiert werden sollten.

Der Diffie-Hellman-Schliissel hat eine kurze Giiltigkeitsdauer beispielsweise von we-
nigen Minuten oder einigen Nachrichten. Nach Ablauf dieser Frist muss der Schliis-
sel durch einen erneuten Diffie-Hellman-Schliisseltausch neu ausgehandelt werden.
Dies stellt sicher, dass selbst wenn einer der Schliissel kompromittiert werden sollte,
nur ein kleiner Teil der ausgetauschten Nachrichten offen gelegt wird.

Der Peer und der MembershipService authentisieren sich jeweils, indem sie den
Nachrichten, die beim ausgetauscht werden, eine Signatur anhdngen. Der Emp-
fanger kann den Absender authentifizieren, indem er die Signatur verifiziert. Dies
schliefst eine Veranderung der Nachricht durch Dritte aus und gewéhrleistet so die
Integritdt der Nachrichten.

Nach dem Diffie-Hellman-Schliisseltausch verfiigen Peer und MembershipSer-—
vice iiber einen gemeinsamen geheimen Schliissel.
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Abbildung 5.4: Erzeugung des Gruppen-Schliissels

5.6.4 Symmetrischer Schllssel des GroupChannels

Die Kommunikation der Peers innerhalb einer Gruppe ist ebenfalls durch Verschliis-
selung mit einen kurzlebigen symmetrischen Schliissel geschiitzt. Dieser Schliissel
heifst GroupKey und besteht aus den zwei Komponenten MembershipKey und In-
vitationKey:
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MembershipKey

Der kurzlebige Teil des GroupKeys ist der MembershipKey. Er wird periodisch
vom MembershipService erzeugt und muss von den Peers einer Gruppe regel-
maflig neu erfragt werden. Da der MembershipService nur denjenigen Peers den
MembershipKey bekannt macht, die berechtigt sind, an der Gruppenkommunikati-
on teilzunehmen, ist eine weitere Authentifizierung der Peers innerhalb der Gruppe
nicht erforderlich; jeder Peer, der den giiltigen MembershipKey besitzt, ist garantiert
autorisiert, Nachrichten zu senden und zu empfangen.

Es ist zu beachten, dass ein Peer, auch wenn er vom Gruppenverwalter aus der
Gruppe ausgeschlossen wurde, weiterhin an der Gruppenkommunikation teilneh-
men kann, bis der momentane MembershipKey abgelaufen ist und der Member-—
shipService eine Erneuerung wegen fehlender Mitgliedschaft ablehnt.

InvitationKey

Wenn lediglich der MembershipKey fiir die Verschliisselung des GroupChannels
verwendet wiirde, wire der MembershipService in der Lage, die Gruppenkom-
munikation abzuhoren, da er notwendigerweise tiber die MembershipKeys verfiigt.
Aus diesem Grund besitzt der GroupKey als weitere Komponente den Invita-
tionKey.

Der InvitationKey ist der Langlebige Teil des GroupKey. Er wird vom Gruppen-
verwalter beim Anlegen der Gruppe erzeugt und behilt seine Giiltigkeit tiber die
gesamte Lebensdauer der Gruppe hinweg. Der InvitationKey wird dem Mem-
bershipService nicht bekannt gemacht.

Damit der Gruppenverwalter wahrend der gesamten Lebenszeit der Gruppe auf den
InvitationKey zugreifen kann, verschliisselt er ihn zum Schutz vor unberech-
tigtem Zugriff mit seinem offentlichen Schliissel und sendet ihn an den Member-
shipService, der ihn zusammen mit den Gruppeninformationen speichert. Bei Be-
darf kann der Gruppenverwalter die InvitationKeys seiner Gruppen wieder vom
MembershipService beziehen.

Jedes Mal, wenn der Gruppenverwalter einen Peer in die Gruppe aufnimmt, ver-
schliisselt er den InvitationKey mit dem offentlichen Schliissel des neuen Mitglie-
des. Der so geschiitzte InvitationKey wird vom Gruppenverwalter an den Mem-
bershipService iibergeben.

GroupKey

Der MembershipService ilibermittelt autorisierten Gruppenmitgliedern auf Anfra-
ge den aktuellen MembershipKey und den InvitationKey der Gruppe. Diese
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konnen aus InvitationKey und MembershipKey den aktuellen GroupKey ge-
nerieren und diesen Schliissel fiir die sichere Gruppenkommunikation verwenden.

Die einzelnen Schritte der Erzeugung des GroupKey sind in Abbildung 5.4 schema-
tisch dargestellt.

5.6.5 Verbindlichkeit des ServiceChannels

Uber den ServiceChannel werden die Nachrichten der Gruppenoperationen iiber-
tragen. Die Verbindlichkeit der tibertragenen Nachrichten muss dabei gewihrleistet
sein, damit weder der Peer noch der MembershipService nachtraglich die Durch-
fiihrung einer Operation abstreiten konnen.

Daher werden alle iiber den ServiceChannel iibertragenen Nachrichten vom Sen-
der signiert. Sowohl der Sender als auch der Empféanger erstellen einen Log-Eintrag
fiir die Anfrage- und Antwortnachricht jeder durchgefiihrten Operation. Der Log-
Eintrag enthélt den Namen des Absenders, die Nachricht und die Signatur der Nach-
richt.

5.6.6 Wiedereinspielung

Um eine Wiedereinspielung von vorangegangenen Nachrichten zu verhindern, be-
sitzt jede Nachricht einen Zeitstempel. Liegt der Zeitstempel einer empfangen Nach-
richt aufierhalb eines definierten Zeitintervalls oder wurde bereits eine Nachricht mit
dem gleichen Zeitstempel empfangen, wird die Nachricht verworfen.

5.6.7 Sicherheitsschicht

Die Kommunikationskandle ServiceChannel sowie GroupChannel sind in
Schichten gegliedert, wie in Abbildung[5.5|zu sehen ist.

ServiceChannel

Wenn sich ein Peer mit dem [P2P}System verbindet, wird zunichst iiber das
Overlay eine Verbindung mit dem MembershipService hergestellt. Fiir diesen
Kommunikationskanal, den ServiceChannel, handeln Peer und Membership-
Service auf der Ebene der Sicherheitsschicht (engl. security layer) mit dem
Diffie-Hellman-Schliisseltausch-Verfahren einen kurzlebigen Schliissel aus.

Zu diesem Zweck fithren die DiffieHellmanRequester-Komponente des
Peers und die DiffieHellmanResponder-Komponente des MembershipSer-
vice einen Diffie-Hellman-Schliisseltausch durch. Die dafiir benottigten Daten
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werden in DiffieHellman-Nachrichten tibermittelt. Nach dem Diffie-Hellman-
Schliisseltausch besitzen Peer und MembershipService einen gemeinsamen sym-
metrischen Schliissel, den DiffieHellmanKey.

Nun kann der Peer tiber den ServiceChannel Gruppenoperationen durchfiihren,
das heifit Anfragen mit der gewiinschten Gruppenoperation an den Membership-
Service senden und Antworten empfangen.

Die Anfragen werden von der Anwendungsschicht an die Sicherheitsschicht tiberge-
ben. Dort durchlduft die Anfrage die folgenden Sicherheitskomponenten:

e Zundchst wird die Anfrage von der AccountabilityInsurer-Komponente
bearbeitet. Diese Komponente erstellt einen Log-Eintrag fiir die Anfrage, si-
gniert sie und bettet sie in eine Accountability-Nachricht ein.

e Die Accountability-Nachricht wird an die SecureCommunicator-
Komponente iibergeben. Diese Komponente verschliisselt die Nachricht und
verpackt die Chiffre in eine Secrecy-Nachricht.

Die secrecy-Nachricht wird {iber das Overlay an den MembershipService
zugestellt.

Der MembershipService entschliisselt die Nachricht in seiner SecureCom-
municator-Komponente und iibergibt sie an die AccountabilityInsurer-
Komponente. Diese iiberpriift die Signatur und erstellt einen Log-Eintrag, der den
Namen des Absenders, den Inhalt der Nachricht und die Signatur enthilt, um die
Anfrage nachweisen zu konnen.

Antworten werden vom MembershipService auf die gleiche Weise signiert, ver-
schliisselt und tiber das Overlay an den Peer zugestellt. Auch der Peer iiberpriift die
Signatur und erstellt einen Log-Eintrag fiir jede erhaltene Antwort.

GroupChannel

Nachdem der Peer die aktuellen Gruppenschliissel in Erfahrung gebracht hat, kann er
sich tiber die jeweiligen GroupChannels an der sicheren Grupppenkommunikation
seiner Gruppen beteiligen. Alle Nachrichten, die tiber diese Kommunikationskanile
versendet werden, werden in der Sicherheitsschicht mit einem GroupKey verschliis-
selt und von einer SecureCommunicator-Komponente in Secrecy-Nachrichten
verpackt.

5.6.8 Erneuerung der symmetrischen Schlussel

Secrecy-Nachrichten sind je nach Kommunikationskanal mit einem DiffieHell-
manKey oder einem GroupKey verschliisselt:
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e GroupKey: Wenn bei der Verschliisselung des GroupChannelsin der Sicherheits-
schicht festgestellt wird, dass die MembershipKey-Komponente des Group-—
Keys abgelaufen ist, wird der aktuelle Schliissel vom MembershipService
angefordert. Zu diesem Zweck wird iiber den ServiceChannel eine Anfrage
nach dem benétigten Schliissel an den MembershipService gesendet.

eDiffieHellmanKey: Stellt der Peer beim Verschliisseln einer Anfrage an den
MembershipService in der Sicherheitsschicht des ServiceChannels fest,
dass der DiffieHellmanKey abgelaufen ist, wird erneut ein Diffie-Hellman-
Schliisseltausch angestofsen.

Auf diese Weise beschaffen sich die Peers dynamisch die von ihnen benétigten
Schliissel und konnen damit kontinuierlich an der sicheren Kommunikation ihrer
Gruppen teilnehmen.

5.6.9 Nachrichtenformate der Sicherheitsschicht

In der Sicherheitsschicht werden das Di ffieHellman-, das Accountability-und
das Secrecy-Nachrichtenformat verwendet:

DiffieHellman-Nachricht

Der Diffie-Hellman-Schliisseltausch wird iiber DiffieHellman-Nachrichten abge-
wickelt. Das Nachrichtenformat einer DiffieHellman-Nachricht besitzt folgende
Elemente:

TimeStamp: Zeitstempel der Nachricht zur Vereitelung von Wiedereinspielungsan-
griffen.

KeyExchange: Das KeyExchange-Element enthdlt das Diffie-Hellman-
Geheimniﬂ des jeweiligen Senders.

(Expiry) : Die Giiltigkeitsdauer des Schliissels wird vom MembershipService
bestimmt und mit dem offentlichen Schliissel des Peers verschliisselt an den
Peer gesendet. Wenn ein Peer eine DiffieHellman-Nachricht an den Mem-
bershipService sendet, entfillt dieses Element.

Signature: Mit der Signatur wird der Kommunikationspartner authentifiziert.
Der in der Signatur enthaltene verschliisselte Hash-Wert umfasst alle anderen
Nachrichtenelemente.

Wie in Abschnitt beschrieben, werden fiir den Schliisseltausch eine grofie Prim-
zahl p und eine Primitivwurzel g von Z;, benétigt. Da diese Parameter offentlich

3vgl. Abschnitt |2.5.3t |Diffie-Hellman-SChliisseltauschl
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bekannt sein diirfen und nicht variieren miissen, wird stets dieselbe Primzahl mit
passender Primitivwurzel verwendet. Daher miissen sie nicht in den Nachrichten
tibertragen werden.

Accountability-Nachricht

Durch das Accountabi1ity-Nachrichtenformat wird die Verbindlichkeit des Ser-
viceChannels garantiert.

Eine Accountability-Nachricht hat folgende Elemente:

AccountedMessage: Dieses Element enthilt die Nachricht, die verbindlich ver-
sendet werden soll.

Signature: Durch der Signatur der eingebetteten Nachricht kann der Urheber der
Nachricht nachgewiesen werden.

Secrecy-Nachricht

Die Nachrichten, die die Peers tiber den ServiceChannel und den GroupChan-—
nel austauschen, werden in der Sicherheitsschicht verschliisselt und in Secrecy-
Nachrichten eingebettet.

Das Nachrichtenformat einer Secrecy-Nachricht definiert nur ein Element, das Ci-—
pher-Element. Dieses Element enthélt die mit dem DiffieHellmanKey respektive
dem GroupKey verschliisselte Nachricht der hoheren Schicht. Durch die Verschliis-
selung ist die Vertraulichkeit der Nachricht gewéhrleistet.

Das Secrecy-Nachrichtenformat sieht kein Element fiir eine Signatur vor. Eine Si-
gnatur wird nicht benétigt, da jede Manipulation der Chiffre dazu fiihrt, dass das
Cipher-Element nicht mehr mit dem symmetrischen Schliissel entschliisselt werden
kann. Somit sind allein durch die Verwendung des symmetrischen Schliissels die Ver-
traulichkeit und Integritdt der Nachricht gesichert.

Wenn eine Secrecy-Nachricht im GroupChannel verwendet wird, besteht keine
Notwendigkeit, den Absender der Nachricht zu authentifizieren, da er offensichtlich
tiber den geheimen Gruppenschliissel verfiigt und sich daher garantiert zuvor beim
MembershipService authentisiert hat.

Um zusétzlich Wiedereinspielungsangriffe zu verhindern, bendtigt auch eine Se-
crecy-Nachricht einen Zeitstempel. Dieser kann nicht als zusétzliches Nachrichten-
element tibertragen werden, da auch er vor Manipulation geschiitzt werden muss.
Daher enthélt das Cipher-Element neben der verschliisselten Nachricht einen zu-
sammen mit der Nachricht verschliisselten Zeitstempel, der auf diese Weise sicher
tibertragen werden kann. Bei der Entschliisselung wird der Zeitstempel nach seiner
Uberpriifung verworfen.
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6 Implementierung

In diesem Kapitel werden die wichtigsten Mechanismen vorgestellt, die bei der Im-
plementierung der ,,Secure Communication Group” (SCG) verwendet wurden.

Damit die Bibliothek den Anforderungen der Firma SYNCING.NET entspre-
chend plattformunabhingig eingesetzt werden kann, wurde sie fiir die .NET-
Laufzeitumgebung implementiert. Es gibt Versionen der .NET-Laufzeitumgebung
tiir die Betriebssysteme Windows durch das .NET Frameworkﬂ von Microsoft sowie
Linux, Solaris und MacOS durch das OpenSource-Projekt Monaﬂ

setzt auf die ]XTA-C-Bibliothe auf. JXTA-C implementiert das Protokoll
in der Programmiersprache C. Da JXTA-C die Apache Portable Runtime (APR)H ver-
wendet, ist auch JXTA-C auf den oben genannten Systemen einsetzbar.

Als Programmiersprache fiir die Implementierung von wurde C# gewdhlt, da
diese Sprache eine der modernsten objektorientierten Hochsprachen ist und speziell
tiir die NET-Laufzeitumgebung entwickelt wurde.

6.1 Kryptographische Algorithmen

Die Implementierungen der kryptographischen Algorithmen greifen auf Klassen der
NET-Laufzeitumgebung zuriick und stellen eine vereinfachte Schnittstelle zur Ver-
wendung der .NET-Sicherheitsmechanismen zur Verfligung.

6.1.1 Symmetrische Schlissel

Fiir die symmetrische Verschliisselung wird das Kryptosystem Advanced Encryption
Standard (AES) verwendet. Die .NET-Laufzeitumgebung implementiert dieses Kryp-
tosystem in der Klasse System.Security.Cryptography.ManagedRijndael.

Da die symmetrischen Schliissel von eine begrenzte Giiltigkeitsdauer haben,
wird der Zugriff auf die Klasse ManegedR1i jndael von der abstrakten Klasse Sym—
metricKey gekapselt, die zusatzliche Eigenschaften besitzt.

www.microsoft.com/germany/msdn/net framework/default .mspx
WWW .Mmono—project.com

jxta-c.jxta.org/

apr.apache.org

> G N


www.microsoft.com/germany/msdn/netframework/default.mspx
www.mono-project.com
jxta-c.jxta.org/
apr.apache.org
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Die Klasse Symmet ricKey hat die folgende Schnittstelle:

public abstract class SymmetricKey

{
public abstract void RefreshKey () ;

public DateTime Expiry { get; }
public bool IsExpired { get; }

internal ICryptoTransform Encryptor { get; }
internal ICryptoTransform Decryptor { get; }
}

Die Methode RefreshKey wird aufgerufen, wenn beim Zugriff auf den symmetri-
schen Schliissel festgestellt wird, dass dieser abgelaufen ist; diese Funktionalitdt muss
von einer Unterklasse definiert werden. Die Eigenschaften Expiry und IsExpired
geben Auskunft {iber die Giiltigkeit des Schliissels. Die Eigenschaften Encryptor
und Decryptor kapseln den Zugriff auf die Klasse ManagedRi jndael und ermog-
lichen die Verschliisselung bzw. Entschliisselung von Daten.

Die abstrakte Klasse Symmet ricKey wird von folgenden Klassen spezialisiert:

GroupKey: Die Peers verwenden den GroupKey fiir die Verschliisselung des Grup-
penkanals. Wenn der Schliissel abgelaufen ist, wird von der RefreshKey-
Methode die Ausfithrung der Get GroupKeys-Operation angestofSen.

DiffieHellmanKey: Der DiffieHellmanKey wird fiir die Verschliisselung des
Servicekanals verwendet. Wenn er abgelaufen ist, wird von der RefreshKey-
Methode ein Diffie-Hellman-Schliisseltausch durchgefiihrt.

6.1.2 Asymmetrische Schlissel

Als  asymmetrisches  Kryptosystem  wird verwendet.
wird von  der  .NET-Laufzeitumgebung in der  Klasse Sys-
tem.Security.Cryptography.RSACryptoServiceProvider implementiert.

Der Zugriff auf die Schliissel wird von der Klasse Asymmet ricKey gekapselt.
Diese Klasse bietet folgende Schnittstelle an:

public class SymmetricKey
{
public byte[] Sign (params byte[][] Objects);
public void Verify(byte[] Signature, params byte[][] Objects);

public byte[] Encrypt (byte[] PlainText);
public byte[] Decrypt (byte[] Cipher);
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public RSAParameters PublicKey { get; };
}

Die Methode Sign signiert alle tibergebenen Objekte mit dem privaten Schliissel. Mit
der Methode Verify kann eine Signatur mit dem o6ffentlichen Schliissel verifiziert
werden.

Encrypt ermoglicht das Verschliisseln mit dem offentlichen, Decrypt das Ent-
schliisseln mit dem privaten Schliissel.

Der offentliche Schliissel kann mit der Eigenschaft PublicKey ausgelesen werden.

Die Klasse SymmetricKey muss nicht notwendigerweise iiber einen privaten
Schliissel verfiigen. Die Methoden Verify und Encrypt konnen beispielsweise mit
dem offentlichen Schliissel eines Kommunikationspartners verwendet werden.

6.1.3 Schlusselbund

Die asymmetrischen Schliissel eines Peers werden von der Klasse KeyStore (engl.
fiir: Schliissellager, Schliisselbund) verwaltet. Diese Klasse implementiert die folgen-
de Schnittstelle:

public class KeyStore
{

public void Load(Stream InStream, SecureString Mantra);
public void Save (Stream OutStream, SecureString Mantra);

public AsymmetricKey NativeKey { get; }
public AsymmetricKey this[string Name] { get; }

public void AddForeignKey (SecureString Mantra, RSA Key,
string Name) ;

}

Der KeyStore kann mit der Methode Load geladen und mit der Methode Save
gespeichert werden. Zum Schutz vor Manipulation werden alle 6ffentlichen Schliissel
mit dem privaten Schliissel des Peers signiert. Der private Schliissel wird mit dem
angegebenen Mantra verschliisselt.

Die Eigenschaft Nat iveKey gewdhrt Zugriff auf das eigene Schliisselpaar des Peers.

Die offentlichen Schliissel anderer Peers werden iiber die Namen der Peers indiziert.
Der Zugriff erfolgt {iber die this []-Eigenschaft der Klasse.

Schliissel anderer Peers konnen tiber die Methode AddForeignKey zum Schliissel-
bund hinzugefiigt werden. Beim Hinzuftigen eines Schliissels muss das Mantra an-
gegeben werden.
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Abbildung 6.1: Hierarchie der abstrakten Nachrichtenklassen

6.1.4 Diffie-Hellman-Schlusseltausch

Eine Implementierung des Diffie-Hellman-Schliisseltausches wird vom Mono-
Projekiﬁ mit der Klasse Mono.Security.Cryptography.DiffieHellman ange-
boten. Der Zugriff auf die Implementierung wird von der Klasse DiffieHellman-—
Key gekapselt.

6.1.5 Hash-Algorithmus

Als Hash-Algorithmus wird der Secure Hash Algorithm verwendet. Die
NET-Laufzeitumgebung bietet verschiedene Versionen dieses Algorithmus an, die
sich hinsichtlich der Lange des berechneten Hash-Wertes unterscheiden. In den
meisten Fillen werden 256-Bit-Hash-Werte verwendet, die mit der Klasse Sys-—
tem.Security.Cryptography.SHA256Managed berechnet werden.

6.2 Nachrichten

Alle Nachrichten, die fiir die Gruppenoperationen oder fiir die Sicherheitsschicht be-
notigt werden, sind als Unterklassen der abstrakten Klasse MessageBase implemen-
tiert. Die Nachrichtenelemente werden dabei als 6ffentliche Attribute der Klasse ab-
strahiert. Die Namen der Nachrichtenelemente entsprechen den Attributnamen, der
Inhalt der Elemente wird in den Attributen gespeichert.

Abbildung (6.1 zeigt die allgemeine Hierarchie der Nachrichtenklassen. Von der ab-
strakten Klasse MessageBase sind zundchst zwei weitere abstrakte Klassen abgelei-

5www.mono—project.com
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tet, die zwischen synchron und asynchron versendeten Nachrichten differenzieren.
Diese Klassen heifSen SynchronousMessageBase und AsynchronousMessage—
Base.

Die abstrakte Klasse SynchronousMessageBase besitzt zwei weitere abstrakte Un-
terklassen RequestMessageBase und ResponseMessageBase zur Differenzie-
rung von Anfrage- und Antwort-Nachrichten.

Die Nachrichten aller Nachrichtenformate sind wie in den Abbildungen [6.2l und
dargestellt in diese Klassenhierarchie eingeordnet.

Die CreateSubGroupRequest-Nachricht mit den Nachrichtenelementen Invita-
tionKey, InvitationSignature und Groupﬁ ist beispielsweise folgendermafien
implementiert:

public class CreateSubGroupRequest : RequestMessageBase
{

public byte[] InvitationKey;

public byte[] InvitationSignature;

public Group Group;
}

Damit die Nachrichten verschliisselt oder iiber das Netz {ibertragen werden konnen,
miissen sie in einen Datenstrom umgewandelt werden. Dazu werden sie mit Hilfe
der Klasse System.Xml.XmlSerializer aus der .NET-Laufzeitumgebung in ein
Dokument serialisier Das Dokument, das aus der Nachricht generiert
wird, enthilt alle 6ffentlichen Attribute der Klasse (und damit alle Nachrichtenele-

mente) als XML} Elemente.

Die Serialisierung einer CreateSubGroupRequest-Nachricht kann beispiels-
weise wie folgt aussehen:

<CreateSubGroupRequest>
<InvitationKey encoding="Base6t4">
gDX+fyXoalkXDaGzWAnoaNpjsyPqzdJd4LZ79Lgzlwpp
</InvitationKey>
<InvitationSignature encoding="Base64">
k4tSeOhjuFX1K9vThzJINdIKG4gflvGtrQKgfJIiiuGh
</InvitationSignature>
<Group>
<Name>BabelFishUserGroup</Name>
<ParentGroup>UniverseTravalingGroup</ParentGroup>
</Group>
</CreateSubGroupRequest>

6vgl. Abschnitt 5.5.2} |Gruppenoperationenl
’Serialisierung bezeichnet das Abbilden eines Objektes auf eine serielle Darstellungsform.
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6.3 Sicherheitsschicht

Das Riickrat von bilden die Nachrichtenkanile GroupChannel und Ser-—
viceChannel, liber die die Nachrichten der Gruppenkommunikation respektive der
Gruppenoperationen {iibertragen werden. Diese Kandle sind, wie in Abschnitt
beschrieben, in mehrere Schichten gegliedert.

Die Sicherheitsschicht ist fiir die Verbindlichkeit der Kommunikation, die Verschliis-
selung der Nachrichten und die Erzeugung der symmetrischen Kommunikations-
schliissel zustandig. Sie ist tiber eine Programmierschnittstelle mit dem darunter lie-
genden [P2P}Overlay verbunden. Entschliisselte Nachrichten werden je nach Format
an unterschiedliche Module in der dariiber liegenden Anwendungsschicht weiterge-
reicht; von dort eingehende Nachrichten werden verschliisselt versendet.

Die Kommunikation iiber das [P2P}Overlay verlauft asynchron, die Gruppenopera-
tionen basieren jedoch auf dem Frage-Antwort-Prinzip, sind also synchron. Die Si-
cherheitsschicht muss daher einen Mechanismus anbieten, der eine synchrone Kom-
munikation tiber asynchrone Nachrichtenkanile ermoglicht.

Um diese unterschiedlichen Aufgaben der Sicherheitsschicht strukturiert zu imple-
mentieren, wurde eine Sammlung von Schnittstellen und Klassen entwickelt, die die
einzelnen Aspekte der Schicht kapseln. Aus diesen Modulen wird die Funktionalitét
der Sicherheitsschicht zusammengesetzt. Die Module der Sicherheitsschicht heifien
MessageHandler.

In den folgenden beiden Abschnitten werden die MessageHandler der Peers und
des MembershipService beschrieben. Darauf folgen Abschnitte, die den Aufbau
der verschiedenen MessageHandler eingehender erldutern.

6.3.1 Sicherheitsschicht der Peers im Detail

Abbildung 6.4 stellt die Komponenten der Sicherheitsschicht auf der Seite des Peers
dar. Die Sicherheitsschicht wird vertikal von GroupChannel und ServiceChannel
geschnitten.

GroupChannel

Der Austausch von Nachrichten iiber den GroupChannel ist gdnzlich asynchron.
Der Kanal besitzt nur einen MessageHandler: den SecureCommunicator. Der
SecureCommunicator verschliisselt aus- und entschliisselt eingehende Nachrich-
ten mit dem GroupKey.
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Abbildung 6.4: Peer-seitige Implementierung der Sicherheitsschicht

ServiceChannel

Der ServiceChannel ist aus mehreren MessageHandlern aufgebaut und in einen
synchronen sowie einen asynchronen Abschnitt unterteilt. Er sendet die Anfragen
seines Peers an den MembershipService und erhilt dessen Antworten. Die Nach-
richten fliefSen daher zundchst von innen nach auflen und spédter wieder von aufien
nach innen zurtick.

Innerhalb der Sicherheitsschicht besitzt der ServiceChannel zwei Nachrichten-
strome: den Diffie-Hellman-Strom, der fiir den Diffie-Hellman-Schliisseltausch zu-
standig ist, und den Gruppenoperations-Strom, iiber den die Nachrichten der Grup-
penoperationen iibertragen werden.

Ausgehende Nachrichten werden folgendermafien behandelt:

1. Diffie-Hellman-Strom:
Uber den Diffie-Hellman-Nachrichtenstrom wird mit Hilfe von DiffieHell-
man-Nachrichten ein symmetrischer Schliissel fiir die Kommunikation ausge-

handelt.

Wenn ein Diffie-Hellman-Schliisseltausch durchgefiihrt werden soll, tibergibt
der DiffieHellmanRequester eine DiffieHellman-Nachricht an einen
unter ihm liegenden SynchronousRequester.

Der SynchronousRequester ist dafiir zustiandig, synchrone auf asynchrone
Kommunikation umzusetzen. Zu diesem Zweck bettet er die erhaltene Nach-
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richt in eine Synchronization-Nachricht ein.

Das Synchronization-Nachrichtenformat besitzt ein Element Wrapped-
Message, das die synchronisiert zu sendende Nachricht enthilt, sowie eine
Element MessageID, in dem eine eindeutige ID fiir den synchronen Nachrich-
tenaustausch tibertragen wird. Eine Antwort-Nachricht hat immer die gleiche
ID wie die Anfrage-Nachricht; auf diese Weise kann eine Antwort ihrer Anfrage
zugeordnet werden.

Der SsynchronousRequester gibt die eingebettete Anfrage nach aufien weiter
und pausiert so lange, bis er eine Antwort des MembershipService zugestellt
bekommt.

2. Gruppenoperations-Strom:
Uber den Gruppenoperations-Strom werden Nachrichten der Gruppenopera-
tionen verschliisselt an den MembershipService iibertragen.

Die Anfrage-Nachricht einer Gruppenoperation wird von der Anwendungs-
schicht an die Sicherheitsschicht tibergeben. Sie wird von einem weiteren Syn-—
chronousRequester in eine Synchronization-Nachricht eingebettet und
an einen AccountabilityInsurer weitergereicht.

Der AccountabilityInsurer signiert die Nachricht und erstellt einen Log-
Eintrag, der die Signatur und den Inhalt der Nachricht enthdlt. Dann bettet er
die Nachricht zusammen mit der Signatur in eine Accountability-Nachricht
ein und tibergibt die Nachricht an den SecureCommunicator.

Der SecureCommunicator verschliisselt die Nachricht und gibt eine Secre-
cy-Nachricht, die die Chiffre enthilt, nach aufSen weiter.

Die beiden Nachrichtenstrome laufen in einem MessageDistributor zusam-
men. Ausgehende Nachrichten, die er vom SynchronousRequester des Diffie-
Hellman-Stroms oder vom SecureCommunicator des Gruppenoperations-Stroms

erhilt, leitet er an das Overlay weiter.

Eingehende Nachrichten werden abhdngig von ihrem Format an die weiter innen lie-
genden MessageHandler libergeben: Nachrichten im Synchronization-Format
erhdlt der SynchronousRequester des Diffie-Hellman-Stroms, Nachrichten im
Secrecy-Format gelangen zum SecureCommunicator des Gruppenoperations-
Stroms.

1. Diffie-Hellman-Strom:
Wenn die Nachrichten-ID einer eingehenden Antwort-Nachricht zu der ID der
Anfrage passt, libergibt der SynchronousRequester die Antwort an den
DiffieHellmanRequester.

Der DiffieHellmanRequester erzeugt aus dem erhaltenen Diffie-Hellman-
Geheimnis den symmetrischen Schliissel fiir die Verschliisselung des Ser-
viceChannel.
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Abbildung 6.5: MembershipService-Implementierung der Sicherheitsschicht

2. Gruppenoperations-Strom:
Eingehende Nachrichten werden vom SecureCommunicator entschliisselt
und an den AccountabilityInsurer iibergeben.

Der AccountabilityInsurer iiberpriift die Signatur der Nachricht. Wenn
er die Signatur verifizieren kann, erstellt er einen Log-Eintrag, der den Namen
des Absenders, die Signatur und den Inhalt der Nachricht enthélt. Dann gibt er
die eingebettete Nachricht an den SynchronousRequester weiter.

Der SynchronousRequester stellt die Antwort-Nachricht unter Berticksich-
tigung ihrer ID an den Ausgangspunkt der Anfrage zu.

Durch dieses System werden Nachrichten definiert durch die Nachrichtenstrome ge-
leitet und von den zustindigen MessageHandlern behandelt.

6.3.2 Sicherheitsschicht des MembershipService im Detail

Der ServiceChannel des MembershipService nimmt Anfrage-Nachrichten der
Peers entgegen, fithrt die angeforderte Gruppenoperation durch und sendet eine
Antwort-Nachricht zuriick. Die Nachrichten flieffen daher zunédchst von aufien nach
innen und spater wieder von innen nach aufSen zurtick. Abbildung(6.5|zeigt die Me s -
sageHandler der Sicherheitsschicht.
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Auch der ServiceChannel desMembershipService istin die Nachrichtenstrome
Diffie-Hellman-Strom und Gruppenoperations-Strom unterteilt.

Die unterste Komponente der Sicherheitsschicht ist ein MessageDistributor. Die-
ser speist eingehende Nachrichten in den zustdndigen Strom ein: Eingehende Nach-
richten des Synchronization-Formates werden an den SynchronousResponder
des Diffie-Hellman-Stromes iibergeben, Nachrichten des Secrecy-Formates erhalt
der SecureCommunicator des Gruppenoperations-Stromes.

1. Diffie-Hellman-Strom:
Der SynchronousResponder entpackt die in die Synchronization-
Nachricht eingebettete DiffieHellman-Nachricht und {ibergibt sie synchro-
nisiert an den DiffieHellmanResponder.

Vom DiffieHellmanResponder wird der Diffie-Hellman-Schliisseltausch
durchgefiihrt, eine Antwort-Nachricht fiir den Peer erzeugt und diese an den
SynchronousResponder zuriick gegeben.

Die Antwort wird vom SynchronousResponder in eine Synchronization-
Nachricht mit der ID der Anfrage verpackt und tiber den MessageDistribu-
tor an den Peer zuriickgesendet.

2. Gruppenoperations-Strom:
Der SecureCommunicator entschliisselt die Chiffre der Secrecy-Nachricht
und {ibergibt die entschliisselte Nachricht an den AccountabilityInsurer.

Der AccountabilityInsurer verifiziert die Signatur der Nachricht, erstellt
einen Log-Eintrag und reicht die Nachricht an den SynchronousResponder
des Gruppenoperations-Stromes weiter.

Der SynchronousResponder entnimmt der Synchronization-Nachricht
die eingebettete Gruppenoperations-Nachricht und tibergibt sie synchron an
einen weiteren, inneren MessageDistributor.

Der innere MessageDistributor stellt die Nachricht an den fiir die Operati-
on zustdndigen MessageHandler der Anwendungsschicht zu und erhéalt von
diesem eine Antwort-Nachricht. Die Antwort-Nachricht wird vom Message—
Distributor anden SynchronousResponder zuriick gegeben.

Der SynchronousResponder packt die ausgehende Nachricht in eine Syn-
chronization-Nachricht mit der ID der Anfrage ein und leitet sie an den Ac-
countabilityInsurer weiter.

Der AccountabilityInsurer signiert die ausgehende Nachricht und erstellt
einen Log-Eintrag. Er erzeugt eine Accountability-Nachricht, die die Signa-
tur und die Antwort enthalt, und tibergibt diese an den SecureCommunica-
tor.

Der SecureCommunicator verschliisselt die Nachricht und {ibergibt sie dem
dufleren MessageDistributor, der sie schliefSlich iiber das Overlay ver-
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Abbildung 6.6: Komponenten eines asynchronen MessageHandlers

sendet.

6.3.3 MessageHandler der asynchronen Kommunikation

Die MessageHandler der asynchronen Kommunikation bestehen aus folgenden Be-

standteilen:

Der Teil eines MessageHandlers, der Nachrichten von einem weiter auflen gelege-
nen MessageHandler entgegen nimmt bzw. Nachrichten nach auflen sendet, wird
durch eine abstrakte Klasse mit Namen Outside reprasentiert. Der nach Innen ge-
richtete Teil eines MessageHandlers wird durch die abstrakte Klasse Inside re-

prasentiert.

Die Komponenten Inside und Outside bestehen ihrerseits aus den kleinsten Be-

standteilen der asynchronen Kommunikation, namlich den Schnittstellen ISink (sink

engl. fiir: Senke) und ISource (source engl. fiir: Quelle). Sie stellen einen Nachrich-

teneingang respektive -ausgang dar.

Abbildung|6.6) zeigt die Komponenten eines MessageHandlers.

ISink

Die Schnittstelle ISink bietet folgende Funktionen an:

public interface ISink

{

void Handle (AsynchronousMessage Message);

>—»

ISink
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ICollection<Type> MessageFormats { get; }
}

Mit der Methode Handle nimmt eine Senke Nachrichten fiir eine Bearbeitung oder
Weiterleitung durch den MessageHandler entgegen.

Die Eigenschaft MessageFormats gibt eine Liste der Nachrichtenformate zurtick,
die von dieser Senke angenommen und durch ihren MessageHandler bearbeitet
werden konnen.

ISource —-e

ISource

Die Schnittstelle ISource ermoglicht dem MessageHandler das Zustellen einer
Nachricht an die Senke eines anderen MessageHandlers. Sie ist wie folgt definiert:

public interface ISource
{
void Connect (ISink Sink);
void Disconnect (ISink Sink);
void HandOver (AsynchronousMessage Message) ;

}

Die Methode Connect dient dazu, die
Quelle mit einer Senke zu verbinden. Es
kann sowohl eine Senke mit mehreren
Quellen als auch eine Quelle mit mehreren Senken verbunden sein.

ISource [—P»o—>» ISink

Im zweiten Fall muss sichergestellt sein, dass die MessageFormat s-Eigenschaften
aller Senken, die mit der gleichen Quelle verbunden sind, verschiedene Nachrichten-
formate enthalten. Andernfalls kann ein deterministisches Verhalten nicht garantiert
werden.

Mit der Methode Disconnect kann die angegebene Senke von der Quelle getrennt
werden.

Die Methode HandOver iibergibt die angegebene Nachricht an die mit der Quelle
verbundene Senke; sind mehrere Senken mit ihr verbunden, wird die fiir das Format
der Nachricht zustandige Senke ausgewdihlt.

Inside und Outside

Die Komponente Inside besitzt eine Methode Connect, durch die sie mit einer
Out side-Komponente eines anderen MessageHandlers verbunden werden kann.
Das bedeutet, dass die Quelle der Inside-Komponente an die Senke der Outside-
Komponente gehdngt wird und umgekehrt. Abbildung6.7]illustriert dies.

Die Outside-Komponente besitzt eine entsprechende Connect-Methode, die sie
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Abbildung 6.7: Verbindung der Komponenten Inside und Outside zweier Mes—
sageHandler

mit einer Inside-Komponente verbinden kann. Um zwei Komponenten zu verbin-
den, gentigt es, die Connect-Methoden einer der beiden Komponenten aufzurufen.

6.3.4 MessageHandler der synchronen Kommunikation

Die MessageHandler der synchronen Kommunikation bestehen aus den Schnitt-
stellen IRequester (requester engl. fiir: der Anfordernde) und IResponder (respon-
der engl. fiir: der Antwortende).

)< IResponder

IResponder

Die Schnittstelle IResponder bietet auf den ersten Blick die gleichen Methoden an
wie die Schnittstelle ISink:

public interface IResponder

{

SynchronousMessageBase Handle (
SynchronousMessageBase Message) ;

ICollection<Type> MessageFormats { get; 1}
}

Zu beachten ist, dass die Methode Handle in diesem Fall einen Riickgabewert hat:
die Antwort-Nachricht.

Die Eigenschaft MessageFormats gibt wie die Schnittstelle ISink eine Liste der
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Abbildung 6.8: Synchrone Komponenten der Sicherheitsschicht im Detail

Nachrichtenformate zurtick, fiir die der MessageHandler des IResponders zu-
standig ist.

IRequester <—po

IRequester

Die Schnittstelle IRequester dhnelt der asynchronen Schnittstelle ISource:

public interface Synchronous.IRequester
{
void Connect (IResponder Responder);
void Disconnect (Type MessageFormat) ;

SynchronousMessageBase HandOver (
SynchronousMessageBase Message) ;

}

Der Unterschied zur asynchronen Schnittstelle ISource ist auch hier, dass die Han-
dover-Methode einen Riickgabewert besitzt und so eine Antwort-Nachricht zurtick
liefert.

Die Methoden Connect und
Disconnect verbinden einen
IResponder mit einem IRe-
quester bzw. trennen sie wieder.

IRequester o< » TIResponder

Uber IRequester-Schnittstellen werden Anfrage-Nachrichten an mit ihnen verbun-
dene IResponder-Schnittstellen iibergeben (geschlossener Pfeil). Von dort erhalten
sie eine Antwort-Nachricht zurtick (offener Pfeil).

Abbildung [6.8| zeigt die synchronen Komponenten der Sicherheitsschicht im Detail.
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Abbildung 6.9: SynchronousRequester und SynchronousResponder im Detail

Der synchrone MessageDistributor des MembershipService implementiert
sowohl eine Schnittstelle IResponder fiir eingehende Anfrage-Nachrichten als auch
eine Schnittstelle IRequester, die die Anfragen an die zustdndige Komponente der
Anwendungsschicht weiter gibt.

Der DiffieHellmanRequester der Peers besitzt lediglich eine Schnittstelle IRe-
quester, die die DiffieHellman-Nachricht an den MembershipService sendet
und eine Dif fieHellman-Nachricht als Antwort erhalt.

Der DiffieHellmanResponder des MembershipService bietet die Schnittstelle
IResponder an, die die Anfrage der Peers empfangt und eine Antwort zuriick gibt.

6.3.5 Synchronisierer

Die MessageHandler zum Synchronisieren des asynchronen [P2P-Overlays, Syn-
chronousRequester und SynchronousResponder, bieten sowohl synchrone als
auch asynchrone Schnittstellen an. Abbildung stellt die Bestandteile von Syn-
chronousRequester und SynchronousResponder dar.

Der SynchronousRequester nimmt synchrone Anfragen iiber seine Schnitt-
stelle IResponder entgegen und versendet sie asynchron {iiber eine Outside-
Komponente. Danach blockiert er die Ausfithrung des Anfrage-Threads, bis ihn die
Antwort iiber die Outside-Komponente erreicht. Nun wird der Anfrage-Thread
fortgefiihrt und die Antwort tiber die IResponder-Schnittstelle als Riickgabewert
zuriickgeben.

Der SynchronousResponder ist symmetrisch dazu aufgebaut. Nachrichten errei-
chen ihn {iber eine Out side-Komponente. Die Anfrage wird tiber eine IRequester-
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Schnittstelle an den verbundenen synchronen MessageHandler weiter gereicht. Die
Antwort, die die IRequester-Schnittstelle als Riickgabewert von dort erhélt, wird
tiber die Out side-Komponente zuriickgesendet.

6.3.6 Einbettung der Sicherheitsschicht

Die Sicherheitsschicht muss zwischen dem Overlay und der Anwendungs-
schicht eingebettet, das heifst mit diesen Schichten verbunden werden.

P2P-Overlay

Die Sicherheitsschicht wird mit dem [P2P}Overlay iiber eine Abstraktion des
Overlays verbunden. Diese Abstraktion muss die Schnittstellen ISink und ISour-
ce fiir die Gruppenkanéle jeder Gruppe und den Service-Kanal anbieten. Mit die-
sen Schnittstellen wird die duflere MessageDistributor-Komponente des Ser-
viceChannels respektive der SecureCommunicator des GroupChannels ver-
bunden.

Die Implementierung einer Abstraktion fiir das Overlay wird in Abschnitt
6.5 beschrieben.

Anwendungsschicht der Peers

Die Anwendungsschicht der Peers muss fiir den GroupChannel jeder Gruppe
zum Empfangen von Gruppennachrichten eine ISink-Schnittstelle anbieten. Diese
Schnittstelle wird mit der ISocurce-Schnittstelle des SecureCommunicator ver-
bunden.

Zum Senden von Gruppennachrichten bietet die Sicherheitsschicht fiir jede Gruppe
die Methode Send an, die die Nachrichten direkt in den SecureCommunicator des
jeweiligen ServiceChannels einspeist.

Auch fiir den ServiceChannel bietet die Sicherheitsschicht eine Send-Methode an,
die Anfrage-Nachrichten der Gruppenoperationen entgegennimmt und die Antwor-
ten des MembershipService als Riickgabewert zurtickgibt.

Anwendungsschicht des MembershipService

Der MembershipService implementiert fiir jedes Nachrichtenformat der Gruppen-
operationen einen MessageHandler, der die Schnittstelle IRe sponder anbietet. Je-
der dieser MessageHandler wird mit dem inneren MessageDistributor der Si-
cherheitsschicht verbunden. In Kapitel werden die MessageHandler der An-
wendungsschicht beschrieben.
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6.4 Credential

Die verschiedenen Komponenten der Kommunikationskanile benétigen Informatio-
nen iiber die Identitdt des Kommunikationspartners. Von eingehenden Nachrichten
ist zundchst nur der nicht-authentifizierte Name des Absenders bekannt. Der Absen-
der wird von den Komponenten SecureCommunicator bzw. DiffieHellmanRe-
quester und DiffieHellmanResponder authentifiziert. An die Anwendungs-
schicht wird eine Nachricht erst iibergeben, nachdem der Absender in der Sicher-
heitsschicht authentifiziert wurde.

Im Folgenden wird beschrieben, wie die Sicherheitsschicht ihren Komponenten und
der Anwendungsschicht eine Moglichkeit anbietet, Informationen tiber die Identitéat
des Kommunikationspartners zu beziehen.

Eine Struktur, die Informationen tiber einen Kommunikationspartner enthalt, wird
als Credential (engl. fiir: Berechtigungsnachweis) bezeichnet. Alle Credential-
Implementierungen sind von der Schnittstelle ICredential abgeleitet.

Von jedem MessageHandler kann wihrend der Bearbeitung der Nachricht das mo-
mentan giiltige Credential tiber eine statische Eigenschaft der Klasse Credential
abgefragt werden:

public abstract class Credential : ICredential
{

public static ICredential ActiveCredential { get; }
}

Das Credential, welches tiber diese Eigenschaft bezogen werden kann, enthilt alle ak-
tuell tiber den Kommunikationspartner verfiigbaren Informationen, wie den Namen,
den offentlichen Schliissel oder den symmetrischen Kommunikationsschliissel.

Das aktive Credential wird in der Sicherheitsschicht neu gesetzt, sobald detailliertere
Informationen tiber den Kommunikationspartner bekannt werden.

Beim Eingang einer Nachricht erzeugt die Schnittstelle zundchst lediglich ein
BasicCredential, welches ausschliefSlich Auskunft iiber den Namen des Kom-
munikationspartners gibt:

public class BasicCredential : Credential
{

public string OpponentName { get; }
}

Solange der Kommunikationspartner nicht authentifiziert wurde, enthdlt Creden—
tial.ActiveCredential ein Credential dieses Typs.

Die SecureCommunicator-Komponente setzt nach erfolgreicher Entschliisselung
der Nachricht das aktive Credential auf ein Credential, das die ISecrecyCreden-
tial-Schnittstelle implementiert:
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public interface ISecrecyCredential : ICredential
{

SymmetricKey SecrecyKey { get; }
}

Ein ISecrecyCredential belegt, dass der Kommunikationspartner iiber den sym-
metrischen Kommunikationsschliissel verfiigt. Im Fall des GroupChannels ist da-
durch die Berechtigung des Absenders belegt, an der Gruppenkommunikation teil-
zunehmen, im Fall des ServiceChannels die Identitit des Kommunikationspart-
ners. Der symmetrische Schliissel kann tiber die Eigenschaft SecrecyKey bezogen
werden.

ICredentialFactory

Der SecureCommunicator besitzt keine Informationen dartiber, ob er eine Kompo-
nente des GroupChannels oder des ServiceChannels ist, und weifs auch nicht, ob
er fiir einen Peer oder fiir den ServiceChannel arbeitet.

Daher kann er selbst nicht entscheiden, welche Implementierung der ISecrecyCre-
dential-Schnittstelle er dem aktiven Credential zuweisen muss. Zu diesem Zweck
benotigt er ein Objekt, welches die korrekte Implementierung fiir ihn erzeugt. Dieses
Objekt muss die Schnittstelle ICredentialFactory anbieten:

public interface ICredentialFactory

{

ISecrecyCredential CreateSecrecyCredential ();

}

Beim Erzeugen des SecureCommunicators wird ihm als Parameter die ICreden-
tialFactory ilibergeben, die das gewtinschte Credential erzeugt.

Die Schnittstelle ICredentialFactory wird von den Kommunikationskanédlen im-
plementiert.

Implementierung ISecrecyCredential-Schnittstelle

Die ISecrecyCredential-Schnittstelle wird von drei Klassen implementiert:

e GroupCredential: Dieses Credential wird vom GroupChannel der Peers ver-
wendet und ist von der Klasse BasicCredential abgeleitet. Es enthilt den
symmetrischen Gruppenschliissel des Kanals.

e ServiceCredential: Das ServiceCredential wird vom ServiceChannel
der Peers verwendet. Es ist von der Klasse AuthenticationCredential ab-
geleitet und ermoglicht den Zugriff auf das eigene asymmetrische Schliissel-
paar des Peers und den offentlichen Schliissel des MembershipService.
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e MemberCredential: Der ServiceChannel desMembershipService verwen-
det dieses Credential. Es ist ebenfalls von der Klasse AuthenticationCre-
dential abgeleitet und ermoglicht den Zugriff auf das eigene asymmetrische
Schliisselpaar des MembershipService und den offentlichen Schliissel des
Kommunikationspartners.

Abbildung zeigt die Klassenhierarchie der Credential-Varianten.

ActiveCredential

Die Implementierung der Eigenschaft ActiveCredential ist nicht trivial, da das
aktive Credential nicht an den Kommunikationskanal, sondern an den ausfithrenden
Thread gebunden ist. Mehrere Threads konnen gleichzeitig mit verschiedenen akti-
ven Credentials Nachrichten im selben Kanal bearbeiten.

Daher wird zum Speichern des aktiven Credentials auf ein Objekt der Klasse Sys-
tem.Threading.Thread.LocalDataStoreSlot zurlickgriffen. Diese Klasse er-
moglicht das thread-abhédngige Speichern von Daten. Beim Setzten des aktiven Cre-
dentials wird das Credential in den LocalDataStoreSlot geschrieben, beim Ab-
fragen daraus gelesen.

6.5 JXTA Abstraktion

Im Rahmen dieser Diplomarbeit wurde die Klasse Jxt aOverlay implementiert, um
die Sicherheitsschicht mit einem [XTAlOverlay verbinden zu konnen. JxtaOverlay
verwendet die ]XTA-C-Implementierungﬂ des Protokolls. Diese Implementie-
rung ist in der Programmiersprache C geschrieben und kann fiir diverse Plattformen
compiliert werden.

Im Herbst 2005 wurde am[LfBSeine Bibliothek geschrieben, die den Zugriff auf JXTA-
C von der .NET-Laufzeitumgebung aus ermoglicht. Damit stehen die wichtigsten
Funktionen der JXTA-C-Programmierschnittstelle fiir die C#-Programmiersprache
zur Verfiigung.

In werden Kommunikationskandle durch Pipes abstrahieriﬂ Pipes kon-
nen sowohl als Punk-zu-Punkt-Verbindung (Unicast-Pipes) als auch als Multicast-
Verbindung (Propagate-Pipes) ausgelegt sein.

Unicast-Pipes eignen sich fiir die Nachrichteniibertragung zwischen den Peers und
dem MembershipService, wihrend Propagate-Pipes fiir die Gruppenkommuni-
kation eingesetzt werden. Alle Mitglieder einer Gruppe lauschen an einer Propagate-
Pipe und kdnnen die Gruppennachrichten empfangen.

8jxta—c.jxta.org/
?vgl. Kapitel 3.3.1 ]XTA - It’s all about protocolsl
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Zum Versand einer [SCG[Nachricht muss diese in eine Nachricht eingebettet
werden. Zu diesem Zweck wird die Nachricht wie in Kapitel |6.2| beschrieben in ein
XML} Dokument serialisiert.

Fiir die Nachrichten werden folgende Elemente verwendet:

Message: Die Nachricht, die iiber das Overlay versandt werden soll, als
XMLIDokument.

Type: Der .NET-Datentyp der Nachricht. Der Datentyp wird benétigt, um auf
Empfanger-Seite aus dem XML-Dokument wieder eine Nachricht dese-
rialisieren zu konnen.

Channel: Der Kanal, in dem die Nachricht transportiert wird.

ReplyName: Der Name des Absenders. Antwort-Nachrichten werden an diesen
Peer gesendet.

JxtaOverlay erzeugt fiir jeden Nachrichtenkanal ein Objekt der Klasse JxtaSink,
die die Schnittstelle ISink implementiert. Diese Senken werden mit den Kanédlen der
Sicherheitsschicht verbunden. Von JxtaSink werden ausgehende[SCG[Nachrichten
serialisiert, in eine [XTA}Nachricht verpackt und tiber das [XTA}Overlay versendet.

Die vom Overlay empfangenen Nachrichten werden von JxtaOverlay deseriali-
siert und an den in der Nachricht angegeben Kanal, genauer gesagt an den
duflersten MessageHandler der Sicherheitsschicht, tibergeben.

6.6 Ausfuhrung der Gruppenoperationen

Der MembershipService speichert alle Informationen tiber Benutzer, Gruppen und
Gruppenmitgliedschaften in einer SQL-Datenbank. Auf den Daten dieser Datenbank
fiihrt er die von den Peers angeforderten Gruppenoperationen durch.

6.6.1 Datenbankstruktur

Gruppenmitgliedschaften stellen eine Many-to-Many Beziehung zwischen Benutzern
und Gruppen her: ein Benutzer kann in mehreren Gruppen Mitglied sein und eine
Gruppe besitzt mehrere Mitglieder.

Aus diesem Grund besitzt die Datenbank je eine Tabelle fiir Benutzer (engl.: users)
und fiir Gruppen (engl: groups), die iiber eine Tabelle fiir Mitgliedschaften (engl.:
memberships) miteinander verbunden sind.

Die mit einer Mitgliedschaft assoziierten Rechte (engl: rights) werden in einer eigenen
Tabelle abgelegt.
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Abbildung 6.11: Datenbankstruktur

Abbildung zeigt die Tabellenabhdngigkeiten und die Spalten der Tabellen.

Die in der Tabelle genannten Benutzer-Datenfelder “FirstName”, “LastName” und
"Mail” sind exemplarisch; sie konnen durch Adressdaten oder sonstige Informatio-
nen erweitert bzw. ersetzt werden.

6.6.2 MessageHandler des MembershipService

Die MessageHandler des MembershipService fithren die von den Peers angefor-
derten Gruppenoperationen aus.

Alle MessageHandler arbeiten nach demselben Schema:

Zunichst werden die Rechte, die der anfragende Peer in der betreffenden Gruppe hat,
aus der Datenbank geladen. Dann wird anhand dieser Rechte tiberpriift, ob der Be-
nutzer autorisiert ist, die angeforderte Operation durchzufiihren. Wenn dies zutrifft,
werden entsprechend der Operation Anderungen in der Datenbank vorgenommen.
Zuletzt wird eine Antwort an den Peer gesendet.

Der MembershipService implementiert MessageHandler fiir alle neun Grup-
penoperationen. Diese MessageHandler bieten die Schnittstelle IResponder an
und sind mit dem inneren MessageDistributor der Sicherheitsschicht verbunden

(siehe Abbildung [6.5auf Seite [65).
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Die SQL-Befehle fiir den Zugriff auf die Datenobjekte der Datenbank werden nicht
direkt in den MessageHandlern erzeugt, da dies sehr fehleranfillig ist (s.u.) und
haufig ein Sicherheitsrisiko darstellt. Statt dessen werden Wrapper-Klassen fiir den
Datenbankzugriff verwendet. Das Projekt SOODAH stellt zu diesem Zweck eine sehr
maéchtige Werkzeugsammlung zur Verfiigung. Der Umgang mit der Datenbank wird
dadurch deutlich erleichtert, wie das folgende Beispiel zeigt:

Um mit einer SQL-Anfrage die Rechte des Benutzers Ford in einer Gruppe Universe-
TravelingGroup aus der Datenbank zu laden, ist der folgende SQL-Befehl notwendig:

select * from dbo.Rights where ID =
(
select RightsID from dbo.Memberships where UserID =
(
select ID from dbo.Users where PeerName = ’'Ford’
)
and GroupID =
(
select ID from dbo.Groups where Name =
"UniverseTravelingGroup’

)

Dieser Befehl muss als Zeichenkette erzeugt werden und iiber ein Command-Objekt
an eine Datenbankverbindung tibergeben werden. Das Ergebnis der Datenbank-
Anfrage ist eine Liste der Rechte, auf die entweder sequentiell oder iiber den Spalten-
namen zugegriffen werden kann. Ob der Benutzer das InviteUser-Recht besitzt,
kann beispielsweise so tiberpriift werden:

if ((bool)RightsList["InviteUser"] == true)
DoSomething () ;

Die Fehleranfalligkeit bei der direkten Verwendung von SQL-Befehlen riihrt daher,
dass sowohl beim Erzeugen der Anfrage als auch beim Auswerten des Ergebnis-
ses Zeichenketten verwendet werden miissen. Wenn sich wahrend der Programm-
Entwicklung Bezeichnungen in der Datenbank (beispielsweise Spaltennamen) &n-
dern, miissen im gesamten Programmcode die alten Bezeichnung durch die neuen
ersetzt werden; werden einzelne Vorkommen {iibersehen, treten schwer aufsptirbare
Fehler auf.

Allerdings lasst sich gerade das schematische Erzeugen von SQL-Befehlen gut auto-
matisieren. SOODA erzeugt aus einer Konfigurationsdatei Wrapper-Klassen, die als
Datenbank-Stubs (stub engl. fiir: Stutzen) dienen. Von diesen Stubs werden automa-
tisiert die notwendigen Zeichenketten fiir die SQL-Befehle generiert. Anderungen an
der Datenbank miissen nur in der Konfigurationsdatei eingetragen werden.

1O%www.sooda.org
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Die oben genannte SQL-Anfrage ldsst sich mit Datenbank-Stubs wie folgt formulie-

ren:

MembershipStub Membership =
MembershipStub.LoadSingleObject

(

(MembershipField.User.PeerName == "Ford")
&&
(MembershipField.Group.Name == "UniverseTravelingGroup")
)i
if (Membership.Rights.InviteUser == true)

DoSomething () ;

Durch die Datenbank-Stubs konnen die SQL-Anfragen typsicher formuliert werden.
Das Ergebnis der Anfrage kann voll objekt-orientiert bearbeitet werden. Die einzigen
Zeichenketten, die benotigt werden, sind die Namen des Peers und der Gruppe, die in
der Nachricht der Gruppenoperation enthalten sind (Ford und UniverseTravelingGroup
werden hier nur exemplarisch als konstante Werte verwendet).

6.7 Sicherheitshinweise

Beim Einsatz von[SCGmuss beachtet werden, dass die Sicherheitsarchitektur zwar ei-
ne sichere Gruppenkommunikation garantiert, dass aber dennoch Sicherheitsrisiken
bestehen.

Die folgende Auflistung beinhaltet bekannte Sicherheitsrisiken; es wird kein An-
spruch auf Vollstandigkeit erhoben:

e Der Relay-Mechanismus von ist nicht nur autorisierten Gruppenmitglie-

dern, sondern allgemein offen zugénglich. Uber den Relay-Mechanismus kon-
nen Nachrichten tiber das [XTAlOverlay zugestellt werden, indem sie entlang
einer Route von einzelnen Peers weitergereicht werden. Es besteht also die Ri-
siko, dass das Overlay von [SC(| fiir die Ubertragung von Daten miss-
braucht wird. Da diese Daten im [XTA[Overlay von[SCGweitergereicht werden,
konnen zusatzliche Kosten fiir die Benutzer entstehen.

Die JXTA-C-Implementierung kann nicht als génzlich sicher eingestuft werden.
Es ist anzunehmen, dass ein Angreifer Sicherheitsliicken in JXTA-C ausniitzen
kann, um Zugriff auf die Systeme der Benutzer oder des MembershipSer-
vice zu erlangen und private Daten auszuspdhen oder Systemressourcen zu
missbrauchen. Des Weiteren konnten sowohl die privaten Schliissel der okku-
pierten Instanzen wie auch die aktuellen Gruppenschliissel offengelegt werden.

Um von den Sicherheitseigenschaften, die besitzt, in vollem Umfang profitie-
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ren zu konnen, ist es daher notwendig, den Relay-Mechanismus in JXTA-C abzusi-
chern und die JXTA-C-Implementierung eingehend auf Sicherheitsliicken zu unter-
suchen. Alternativ konnte auf ein anderes Overlay zuriickgegriffen werden, da
SCGlnicht auf die Verwendung mit JXTA-C eingeschrénkt ist.
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7 Zusammenfassung

Die Firma SYNCING.NET vertreibt eine Anwendung, die es Benutzern ermog-
licht, Kalenderdaten und andere Informationen untereinander auszutauschen. Der-
zeit werden noch Fremd-Anwendungen fiir den Austausch der Daten verwendet. In
der néchsten Version der Software soll die Kommunikation tiber ein integriertes[P2P}
Overlay abgewickelt werden.

Dafiir wird ein System benétigt, in dem sich die Benutzer eigenverantwortlich in
Gruppen organisieren konnen. Innerhalb dieser Gruppen soll es moglich sein, die
Daten gleichberechtigt allen Gruppenmitgliedern zugédnglich zu machen. Der Aus-
tausch der Daten soll ohne eine zentrale Instanz auf [P2P}Basis moglich sein.

In dieser Diplomarbeit wurde die Programmbibliothek Secure Communication Group
(SCG) entwickelt und implementiert, die ein solches System realisiert. Diese Biblio-
thek kann in einer .NET-Laufzeitumgebung ausgefiihrt werden und ist damit platt-
formunabhéngig beispielsweise unter Windows, Linux oder MacOS einsetzbar.

bietet folgende Funktionalitdten an:

e Gruppenkommunikation: implementiert einen Mechanismus fiir eine Grup-
penkommunikation. Benutzer konnen Mitglied in einer oder mehreren Grup-
pen sein. Innerhalb jeder ihrer Gruppen konnen sie Nachrichten an die {ibrigen
Mitglieder der Gruppe senden.

e Vertraulichkeit: Zur Sicherung von sensiblen Daten wie beispielsweise Geschéfts-
geheimnissen werden Von alle Nachrichten vor der Ubertragung mit ei-
nem symmetrischen Schliissel verschliisselt und sind damit vor dem Zugriff
Unberechtigter geschiitzt.

e Authentifizierung: Da die Gruppenkommunikation nur berechtigten Benutzer zu-
ganglich sein darf, wurde eine zentrale Instanz, der MembershipService, im-
plementiert, gegeniiber dem sich die Benutzer authentifizieren miissen, um an
der Gruppenkommunikation teilnehmen zu kénnen. Fiir die Authentifizierung
werden Signaturen und ein Public-Key-Kryptosystem verwendet.

e Zugriffskontrolle: Durch den MembershipService wird eine Zugriffskontrolle
durchgefiihrt. Er stellt ausschliefSlich den Benutzern den symmetrischen Schliis-
sel einer Gruppenkommunikation zur Verfiigung, die Mitglied dieser Gruppe
sind.

e Gruppenverwaltung: Auch fiir die Verwaltung der Gruppen ist der Member—
shipService zustdndig. Er nimmt von den Benutzern Auftrage zur Grup-
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penverwaltung entgegen. Wenn ein Benutzer iiber entsprechende Rechte ver-
fiigt, kann er den MembershipService dazu veranlassen, Benutzer in Grup-
pen einzuladen oder Mitglieder einer Gruppe aus dieser auszuschliefen. Des
Weiteren konnen Gruppen erzeugt und aufgelost sowie die Berechtigungen von
Benutzern verdndert werden.

¢ Rechteverwaltung: Der MembershipService verfiigt iiber eine Datenbank, in
der die Rechte der Benutzer verzeichnet sind. Wenn der MembershipService
einen Auftrag zur Gruppenverwaltung erhilt, tiberpriift er die Berechtigung
des Benutzers anhand dieser Datenbank.

Fiir wurde kein neues System entwickelt; kann auf beliebige

Systeme aufgesetzt werden. Im Rahmen dieser Arbeit wurde eine Schnittstelle reali-
siert, tiber die auf eine Implementierung der [XTA[P2P}Protokollspezifikation zuge-
griffen werden kann. Wegen der gewiinschten Interoperabilitit mit .NET und wegen
ihrer Plattformunabhéangigkeit wurde die JXTA-C-Implementierung ausgewahlt, die
tiber einen C# -Wrapper verfiigt.

Die Schnittstelle kann mit geringem Aufwand fiir andere Systeme angepasst
werden.

Zwei Mechanismen der Protokolldefinition konnten ihm Rahmen dieser Di-
plomarbeit nicht in das System eingebracht werden:

e JXTA-Dienste: Die Zugriffskontrolle der sicheren Gruppenkommunikation
wird von einer zentralen Komponente zur Verfiigung gestellt. Wenn diese Kom-
ponente ausfillt oder von einem Angreifer (beispielsweise durch eine Denial-
Of-Service-Attacke) unerreichbar gemacht wird, fallt das ganze System aus. Da-
her sollte diese Komponente redundant ausgelegt sein.

TXTA]bietet mit Gruppendiensten eine Losung fiir diese Anforderung an. Meh-
rere JXTA}Peers kénnen den gleichen Gruppendienst anbieten, auf den die Mit-
glieder einer Gruppe transparent zugreifen. Die Anfrage eines Peers wird au-
tomatisch einer Instanz dieses Gruppendienstes zugestellt. Ist einer der Peers,
die diesen Dienst anbieten, nicht erreichbar, wird die Anfrage zu einer der tibri-
gen Instanzen geleitet. Dadurch wird eine Lastverteilung unter den Anbietern
der Gruppendienste erreicht und ein Angriff auf die Funktionalitidt des Systems
erschwert.

Leider werden die Service-Funktionalitdten der JXTA-C-Implementierung der-
zeit noch nicht tiber den C# -Wrapper fiir NET zuganglich gemacht, daher
musste auf eine Implementierung des MembershipService als [XTA}Service
verzichtet werden.

¢ JXTA-Gruppen: Die Protokollspezifikation von sieht das Zusammenfas-
sen von mehreren Peers, die die gleichen Interessen vertreten, zu eine Gruppe
Vor.

Peer-Gruppen sind auch in JXTA-C implementiert; allerdings konnte in Tests
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nicht immer von jedem Peer eine Verbindung zu seinen Gruppen hergestellt
werden. Aus diesem Grund wurde in der Implementierung von auf eine
Verwendung von Gruppen verzichtet.

Wenn von JXTA-C die notwendigen Bedingungen erfiillt werden, ist die Einbindung
von [XTA}Diensten und -Gruppen eine sinnvolle Erweiterung fiir die sichere Grup-
penkommunikation von Diese Erweiterung wire ein mogliches Thema bei-
spielsweise fiir eine Studienarbeit.

Die Implementierung eines C# -Wrappers fiir die Service-Funktionalititen der JXTA-
C-Implementierung ist dagegen mit groflerem Aufwand verbunden und konnte im
Rahmen einer weiteren Diplomarbeit realisiert werden.

Mit zunehmender Verbreitung von [P2PfAnwendungen im privaten, akademischen
und gewerblichen Bereich steigt auch der Bedarf an sicheren [P2P}Systemen, die Si-
cherheitsaspekte wie Vertraulichkeit, Integritdt, Authentizitdat und Verbindlichkeit be-
riicksichtigen. Diese Sicherheitsaspekte konnen in Form einer sicheren Gruppenkom-
munikation realisiert werden. Eine wichtige Voraussetzung fiir eine sichere Gruppen-
kommunikation ist eine verldssliche Zugriffskontrolle.

Die Forschung hat sich bereits mit Zugriffskontrollmechanismen fiir Systeme
auseinander gesetzt [8]. Dennoch bleiben einige Fragen beziiglich einer ganzlich de-
zentralen Zugriffskontrolle fiir Systeme unbeantwortet.

Des Weiteren gibt es keine Forschungsarbeit, die Sicherheitsanforderungen von[P2P}
Systemen umfassend untersucht. Uber die sichere Gruppenkommunikation hinaus
miissen auch Aspekte wie Verldsslichkeit und Privatsphére in eine gesamtheitliche
Betrachtung der Sicherheit von [P2P}Systemen einbezogen werden. Damit besteht Be-
darf fiir weitere Forschung im Bereich ,Sicherheit von [P2P}Systemen”.
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Abkurzungsverzeichnis

ACL
AES

ARPANET

DHS

DHT
GUI
HTTP

ISO

JXTA

LfBS

NAT

OSI

P2p

Access Control Liste; access control engl. fiir Zugriffskontrolle
Advanced Encryption Standard; symmetrisches Kryptosystem,
nach seinen Entwicklern Joan Daemen und Vincent Rijmen gele-
gentlich auch Rijndael-Algorithmus genannt

Advanced Research Projects Agency Network; Vorldufer des
heutigen Internets

Diffie-Hellman-Schliisseltausch; von Whitfield Diffie und Martin
Hellman entwickelter Algorithmus zum Austausch eines gehei-
men Schliissels tiber einen unsicheren Kommunikationskanal
Distributed Hash Table; verteilte Hashtabelle

Graphical User Interface; grafische Benutzerschnittstelle

Hypertext Transfer Protocol; Datentibertragungsprotokoll

International Standardization Organization; Internationale Orga-
nisation fiir Normung

to juxtapose engl. fiir nebeneinander stellen; von SUN entwickelte
Protokolldefinition.

Lehrstuhl fiir Betriebssysteme

Network Address Translation; Adressumsetzung in Rechnernet-
zen

Open Systems Interconnection; Referenzmodell zum Austausch
von Daten tiber ein Rechnernetz

Peer-to-Peer; peer engl. fiir der Gleichgestellte; in P2P-Netzen
sind alle Instanzen gleichwertig oder gleichberechtigt
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RSA  asymmetrisches Kryptosystem, benannt nach seinen Entwick-
lern Ronald L. Rivest, Adi Shamir und Leonard Adleman

SCG Secure Communication Group; im Rahmen dieser Diplomarbeit
entwickelten Programmbibliothek fiir eine sichere Gruppenkom-
munikation

SHA  Secure Hash Algorithm; Gruppe standardisierter kryptographi-
scher Hash-Funktionen, bsp.: SHA-1, SHA-256, SHA-512

TAN Transaktionsnummer

TCP Transmission Control Protocol; Protokoll fiir die Kommunikati-
on in einem Rechnernetz

Telnet Telecommunication Network; mittlerweile veraltetes Netzkom-
munikationsprotokoll

TTL Time To Live; Lebenszeit einer Nachricht

WWW  World Wide Web; tiber das Internet abrufbares Hypertext-

XML

System

Extensible Markup Language; Standard zur Modellierung von
strukturierten Daten
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